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Politica de Seguranca da Informacao

1 INTRODUCAO

A informacdao é um ativo que possui grande valor para o INSTITUTO
FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE devendo ser
adequadamente utilizada e protegida contra ameagas e riscos. A adogao de
politicas e procedimentos que visem garantir a seguranca da informacao deve ser
prioridade constante, reduzindo-se os riscos de falhas, os danos e/ou os
prejuizos que possam comprometer a imagem e os objetivos da instituicdo. A
informacgao pode existir e ser manipulada de diversas formas, ou seja, por meio
de arquivos eletrénicos, mensagens eletronicas, internet, bancos de dados, em

meio impresso, verbalmente, em midias de audio e de video etc.

Por principio, a seguranca da informacdo deve abranger os seguintes

aspectos basicos, destacados a seguir:

(I) Confidencialidade: somente pessoas devidamente autorizadas pela

Instituicdo devem ter acesso a informagao.

(II) Integridade: somente alteragdes, supressoes e adigdes autorizadas

pela Instituicao devem ser realizadas nas informagdes.

(III) Disponibilidade: a informacdo deve estar disponivel para as
pessoas autorizadas sempre que necessario ou demandado. Para assegurar esses
trés itens mencionados, a informacao deve ser adequadamente gerenciada e
protegida contra roubo, fraude, espionagem, perda nao-intencional, acidentes e
outras ameacas. A protecdo da informacdo ndao € uma tarefa trivial. Em geral, o
sucesso da Politica de Seguranca da Informacdo adotada por uma instituicao
depende da combinacao de diversos elementos, dentre eles, a estrutura
organizacional, as normas e os procedimentos relacionados a seguranca da
informacdo e a maneira pela qual sdo implantados e monitorados, os sistemas
tecnolodgicos utilizados, os mecanismos de controle desenvolvidos, assim como o

comportamento de diretores, funcionarios e colaboradores.



(IV) Autenticidade: propriedade de que a informagao foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, ou por um
determinado sistema, 6rgao ou entidade. Atesta com exatiddao a origem da

informacao.
2 OBIJETIVO DA POLITICA DE SEGURANCA DA INFORMACRO

A Politica de Seguranca da Informacdao do INSTITUTO FEDERAL DE
EDUCAGAO, CIENCIA E TECNOLOGIA DE SERGIPE é uma declaragdo formal
acerca de seu compromisso com a protegao das informagdes de sua propriedade
e/ou sob sua guarda, devendo ser cumprida por todos os seus colaboradores.
Seu proposito é estabelecer as diretrizes a serem seguidas pelo instituto no que
diz respeito a adocdo de procedimentos e mecanismos relacionados a seguranca

da informacao.

3 DAS REFERENCIAS LEGAIS E NORMATIVAS

Esta Politica de Seguranca da Informagao observa a legislacdo e normas
especificas, destacando-se:

I. Decreto n° 7.480, de 16 de maio de 2011, que aprova a estrutura
regimental e o quadro demonstrativo dos cargos em comissao do grupo-direcao
e assessoramento superiores — DAS e das fungdes gratificadas do Ministério da
Educacgao e dispoe sobre o remanejamento de cargos em comissao.

II. Lei n© 8.112, de 11 de dezembro de 1990, que dispde sobre o regime
juridico dos servidores publicos civis da Unido, das autarquias e das fundacoes
publicas federais;

III. Lei n° 8.159, de 8 de janeiro de 1991, que dispde sobre a Politica
Nacional de Arquivos Publicos e Privados e da outras providéncias;

IV. Decreto n° 1.171, de 22 de junho de 1994, que aprova o Cédigo de
Etica Profissional do Servidor Publico Civil do Poder Executivo Federal;

V. Lei n® 9,983, de 14 de julho de 2000, que altera o Decreto-Lei n©
2.848, de 7 de dezembro de 1940. Cddigo Penal e da outras providéncias;

VI. Lein% 10.406, de 10 de janeiro de 2002 (Cddigo Civil);



VII. Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de
Seguranca da Informacdo nos 6rgdos e entidades da Administracdo Publica
Federal;

VIII. Decreto n° 4.553, de 27 de dezembro de 2002, que dispde sobre a
salvaguarda de dados, informacgdes, documentos e materiais sigilosos de
interesse da seguranca da sociedade e do Estado, no ambito da Administracao
Pablica Federal, e da outras providéncias;

IX. Decreto n® 5.482, de 30 de junho de 2005, que dispde sobre a
divulgacao de dados e informagdes pelos 6rgaos e entidades da Administracao
Pablica Federal, por meio da Rede Mundial de Computadores - Internet;

X. Portaria Interministerial n® 140, de 16 de marco de 2006, que
disciplina a divulgacao de dados e informagdes pelos 6rgdos e entidades da
Administracdo Publica Federal, por meio da rede mundial de computadores -
internet e da outras providéncias;

XI. Decreto n° 6.029, de 1° de fevereiro de 2007, que institui o Sistema
de Gestdo da Etica do Poder Executivo Federal, e da outras providéncias;

XII. Acérddo do Tribunal de Contas da Unido n© 461/2004, de 28 de abril
de 2004, que dispOe sobre a analise regular de arquivos logs com utilizacdo,
sempre que possivel, de softwares utilitarios especificos, para monitoramento do
uso dos sistemas;

XIII. Instrucao Normativa GSI n© 1, de 13 de junho de 2008, que
disciplina a Gestao de Seguranga da Informagcdao e Comunicagdes na
Administracdo Publica Federal, direta e indireta, e da outras providéncias;

XIV. Norma Complementar n°® 03/INO1/DSIC/GSI/PR, de 03 de julho de
2009, que estabelece as diretrizes, critérios e procedimentos para elaboragao,
institucionalizacdo, divulgacdo e atualizacdo da Politica de Seguranca da
Informacao e Comunicagdes nos 6rgaos e entidades da Administracdo Publica
Federal, direta e indireta - APF;

XV. Norma Complementar n°® 04/IN01/DSIC/GSI/PR, de 17 de agosto de
2009, que estabelece diretrizes para o processo de Gestdao de Riscos de
Seguranca da Informacdao e Comunicagdes - GRSIC nos 6rgdos ou entidades da
Administracdo Publica Federal, direta e indireta - APF;

XVI. Norma Complementar n°® 05/IN01/DSIC/GSI/PR, de 17 de agosto de
2009, que disciplina a criacdo de Equipe de Tratamento e Resposta a Incidentes

em Redes Computacionais - ETIR nos 6érgdos e entidades da Administracao



Pablica Federal, direta e indireta - APF;

XVII. Norma Complementar n© 06/IN01/DSIC/GSI/PR, de 23 de
novembro de 2009, que disciplina as Diretrizes para Gestao de Continuidade de
Negdcios nos aspectos relacionados a Seguranca da Informacdo e Comunicagoes
- GCN nos 6rgdos e entidades da Administracdo Publica Federal, direta e indireta
- APF;

XVIII. Norma Complementar n® 07/IN01/DSIC/GSI/PR, de 07 de maio de
2010, que disciplina as diretrizes para implementacdao de Controles de Acesso
relativos a Segurancga da Informacao e Comunicagdes nos 6rgaos e entidades da
Administracao Publica Federal, direta e indireta - APF;

XIX. Norma Complementar n® 08/IN01/DSIC/GSI/PR, de 24 de agosto de
2010, que disciplina o gerenciamento de Incidentes de Seguranca em Redes de
Computadores realizado pelas Equipes de Tratamento e Resposta a Incidentes de
Seguranca em Redes Computacionais - ETIR dos o¢rgaos e entidades da
Administracao Publica Federal, direta e indireta - APF;

XX. Norma Complementar n°® 09/IN01/DSIC/GSIPR, que estabelece
orientagdes especificas para o uso de recursos criptograficos como ferramenta de
controle de acesso em Seguranca da Informacdo e Comunicagdes, nos 6rgaos ou

entidades da Administracdao Publica Federal, direta e indireta;

XXI. Norma Complementar no 10/INO1/DSIC/GSIPR, que
estabelece diretrizes para o processo de Inventario e Mapeamento de Ativos de
Informacao, para apoiar a Seguranca da Informagao e Comunicagdes (SIC), dos

orgdos e entidades da Administracdo Publica Federal, direta e indireta — APF;

XXII. Norma Complementar n°© 11/IN01/DSIC/GSIPR, Estabelece
diretrizes para avaliacdo de conformidade nos aspectos relativos a Seguranca da
Informacao e Comunicacdes (SIC) nos dérgaos ou entidades da Administracdo

Publica Federal, direta e indireta - APF;

XXIII. Norma Complementar n°® 12/INO1/DSIC/GSIPR, Estabelece
diretrizes e orientagOes basicas para o uso de dispositivos mdveis nos aspectos
referentes a Seguranca da Informacdo e Comunicagdes (SIC) nos drgdos e
entidades da Administracdo Publica Federal (APF), direta e indireta;

XXIV. Norma Complementar n°® 13/INO1/DSIC/GSIPR, Estabelece

diretrizes para a Gestdao de Mudancgas nos aspectos relativos a Seguranca da



Informacao e Comunicagdes (SIC) nos 6rgaos e entidades da Administracdo
Publica Federal, direta e indireta (APF);

XXV. Norma Complementar n° 14/INO1/DSIC/GSIPR, Estabelece
diretrizes para a utilizacdo de tecnologias de Computagdo em Nuvem, nos
aspectos relacionados a Seguranca da Informacdo e Comunicacdes (SIC), nos
orgaos e entidades da Administracdo Publica Federal (APF), direta e indireta;

XXVI. Norma ABNT NBR ISO/IEC 27001:2006 - Técnicas de
seguranga - Sistemas de gestdo de seguranca da informagao - Requisitos;

XXVIL. Norma ABNT NBR ISO/IEC 27002:2005 - Técnicas de
seguranca - Codigo de praticas para a segurancga da informacao;

XXVIIL Norma ABNT NBR ISO/IEC 27005:2008 - Técnicas de
seguranga - Gestdo de riscos de seguranga da informacdo; e

XXIX. E-PING - Padroes de interoperabilidade de Governo Eletronico, de
16 de dezembro de 2008.

4 ESTRUTURA DA SEGURANCA DA INFORMAGCAO

4.1 DEFINICOES

Na presente Politica, os seguintes termos deverao ser observados com as

respectivas conceituagoes:

I - Seguranga da Informacgao: acdes que objetivam viabilizar e assegurar
a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacgoes;

II - Gestdao de Seguranga da Informagao e Comunicagdes: acdes e
métodos que visam a integracdo das atividades de gestdo de riscos, gestdo de
continuidade do negdcio, tratamento de incidentes, tratamento da informacdo,
conformidade, credenciamento, seguranca cibernética, seguranca fisica,
seguranca logica, seguranga organica e segurancga organizacional aos processos
institucionais estratégicos, operacionais e taticos, ndao se limitando, portanto, a
tecnologia da informacdo e comunicagoes;

ITI - quebra de seguranga: acao ou omissao, intencional ou acidental, que

resulta no comprometimento da seguranga da informagao e das comunicagoes;



IV - tratamento da informagao: recepcao, produgao, reprodugao,
utilizacao, acesso, transporte, transmissdo, distribuicdo, armazenamento,

eliminagao e controle da informacgao, inclusive as sigilosas.
4.2 ESTRUTURA ORGANIZACIONAL

A estrutura organizacional da Seguranca da Informacao do INSTITUTO
FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE SERGIPE é composta por
um conjunto de documentos com trés niveis hierarquicos distintos, relacionados

a seguir:

Nivel 1: Reitoria - autoridade maxima responsavel pelo Instituto;
Nivel 2: Comité Gestor de Seguranca da Informacao - constituido
no minimo pelos seguintes membros:
A Q titular da Reitoria;
Um representante de cada pro-reitoria;
O titular da Diretoria de Tecnologia da Informacao;

O titular da Area de Gestdo de Seguranca da Informagcéo;

S S S

Um representante de cada coordenagao da Diretoria de Tecnologia da
Informagao
A Um representante da area de TI de cada campus deste Instituto.
Nivel 3: Area de Gestdao de Seguranca da Informacdo - area
funcional ligada hierarquicamente a Diretoria de Tecnologia da Informagdo ou a

Reitoria diretamente a Reitoria.
4.3 CATEGORIAS NORMATIVAS

A estrutura normativa da Seguranca da Informacao do INSTITUTO
FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE é composta por
um conjunto de documentos com trés niveis hierarquicos distintos, relacionados

a seguir:

A Politica de Seguranca da Informacao (Politica): constituida neste
documento, define a estrutura, as diretrizes e as obrigacdes referentes a

seguranca da informacdo, e sera detalhada em documentos denominados



Normas;

A Normas de Seguranca da Informacao (Normas): estabelecem
obrigagbes e procedimentos definidos de acordo com as diretrizes da
Politica, a serem seguidos em diversas situacdes em que a informagao é
tratada. A cada Norma serda associado um conjunto de Procedimentos
destinados a orientar sua implementagdao. A elaboragdao das Normas
seguira as orientacdoes contidas em um documento do Departamento de
Seguranca da Informacdao e Comunicacdes do Gabinete de Seguranca
Institucional da Presidéncia da Republica intitulado Atividade de
Normatizacgao;

A Procedimentos de Seguranca da Informacao (Procedimentos):
instrumentalizam o disposto nas Normas e na Politica, permitindo a direta
aplicacdo nas atividades do INSTITUTO FEDERAL DE EDUCACAO, CIENCIA
E TECNOLOGIA DE SERGIPE, cabendo a cada gestor a responsabilidade de
gera-los. Cada procedimento poderad ainda ser detalhado em instrugdes.
Estes procedimentos e instrugdes sao de uso interno, nao sendo

obrigatdria a sua publicacdo.
4.4 DIVULGACAO E ACESSO A ESTRUTURA NORMATIVA

A Politica e as Normas de Seguranga da Informacdao devem ser
divulgadas a todos os colaboradores do INSTITUTO FEDERAL DE EDUCACAO,
CIENCIA E TECNOLOGIA DE SERGIPE e dispostas de maneira que seu contetido
possa ser consultado a qualquer momento. Os Procedimentos de Seguranca da
Informagao devem ser divulgados as areas diretamente relacionadas a sua

aplicagao.
3.5 APROVACAO E REVISAO

Os documentos integrantes da estrutura normativa da Seguranca da
Informacao do INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE

SERGIPE deverao ser aprovados e revisados conforme os seguintes critérios:

A Politica:

Nivel de Aprovacao: Reitoria;



Periodicidade de Revisao: anual.
A Normas:
Nivel de Aprovacdo: Comité Gestor de Seguranca da Informacao;
Periodicidade de Revisao: anual.
A Procedimentos:
Nivel de Aprovacao: Diretoria responsavel pela area envolvida;

Periodicidade de Revisdo: anual.

5 ATRIBUICOES E RESPONSABILIDADES NA GESTAO DE
SEGURANGA DA INFORMAGAO

Cabe a todos os colaboradores (funcionarios, estagiarios e prestadores de
servicos) do INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE
SERGIPE:

A Cumprir fielmente a Politica, as Normas e os Procedimentos de Seguranca
da Informacdao do INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E
TECNOLOGIA DE SERGIPE;

A Buscar orientagdo do superior hierarquico imediato em caso de duavidas
relacionadas a seguranca da informacao;

A Assinar Termo de Responsabilidade, formalizando a ciéncia e o aceite da
Politica e das Normas de Seguranca da Informacdo, bem como assumindo
responsabilidade por seu cumprimento;

A Proteger as informacdes contra acesso, modificagdo, destruicao ou
divulgacdo ndo-autorizados pelo INSTITUTO FEDERAL DE EDUCAGCAO,
CIENCIA E TECNOLOGIA DE SERGIPE;

A Assegurar que os recursos tecnoldgicos a sua disposicdo sejam utilizados
apenas para as finalidades aprovadas pelo INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE;

A Cumprir as leis e as normas que regulamentam os aspectos de
propriedade intelectual;

A Comunicar imediatamente a area de Gestao de Seguranca da Informacgao
gualquer descumprimento ou violacao desta Politica e/ou de suas Normas

e Procedimentos.



4.1 REITORIA

Em relacdo a seguranca da informacdo, cabe a Reitoria:

A Aprovar a Politica de Seguranca da Informacdo e suas revisoes;

A Aprovar a nomeacao dos “proprietarios” da informacao;

A Tomar as decisbes administrativas referentes aos casos de
descumprimento da Politica e/ou de suas Normas encaminhados pelo
Comité Gestor de Seguranca da Informacao;

A Informar, prontamente, a drea gestora de segurancga da informacdo, sobre

as mudancas na estrutura organizacional (organograma) deste Instituto.
5.2 COMITE GESTOR DE SEGURANCA DA INFORMACZ\O (CGSI)

Cabe ao Comité Gestor de Seguranca da Informacdo, além das
atribuicbes conferidas pelo artigo 6° (sétimo) da Instrucdao Normativa n° 01 de
13 de junho de 2008, expedida pelo GABINETE DE SEGURANCA INSTITUCIONAL
DA PRESIDENCIA DA REPUBLICA:

A Propor ajustes, aprimoramentos e modificacdes desta Politica;

A Propor melhorias e aprovar as Normas de Seguranca da Informacao;

A Definir a classificacdo das informagdes pertencentes ou sob a guarda do
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE
SERGIPE, com base no inventario de informacBes apresentado pela Area
de Gestao de Seguranca da Informacdo e nos critérios de classificacdo
constantes de Norma especifica;

A Analisar os casos de violagao desta Politica e das Normas de Seguranca da
Informacado, encaminhando-os a Diretoria Executiva, quando for o caso;

A Propor projetos e iniciativas relacionados a melhoria da seguranca da
informacao do INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E
TECNOLOGIA DE SERGIPE;

A Propor o planejamento e a alocagao de recursos financeiros, humanos e de
tecnologia, no que tange a seguranga da informagao;

A Determinar a elaboracao de relatérios, levantamentos e analises que déem

suporte a gestdao de seguranca da informacao e a tomada de decisao;



A Acompanhar o andamento dos principais projetos e iniciativas relacionados
a segurancga da informacdo;

A Propor a relacdo de “proprietarios” das informagdes do INSTITUTO
FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE SERGIPE.

O Comité de Auditoria do INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E
TECNOLOGIA DE SERGIPE podera, caso queira, indicar representante para
participar das reunides do CGSI na condicao de observador/ouvinte. A
coordenacao dos trabalhos do CGSI cabera ao responsavel pela area de Gestao
de Seguranca da Informacdo, cujas atribuicbes abrangerao a convocacao das

reunides e a realizacao de outros atos de suporte as atividades desenvolvidas.
4.2.1 Das reunidoes do CGSI:

A As reunides do CGSI serao realizadas mensalmente, podendo haver
convocacao em frequéncia maior ou extraordinariamente, sempre que
necessario. Serdo instaladas com a presenca de, no minimo, 2/3 (dois
tercos) dos membros do CGSI e deverao ser registradas em ata;

A O CGSI deliberara por maioria dos votos presentes;

A De acordo com a necessidade, outros profissionais do INSTITUTO FEDERAL
DE EDUCAGAO, CIENCIA E TECNOLOGIA DE SERGIPE e convidados
externos poderao participar das reunidoes do CGSI.

4.3 AREA DE GESTAO DE SEGURANCA DA INFORMACAO
(AGSI)

Cabe a é&rea de Gestdao de Seguranca da Informacdo, além das
atribuicdes conferidas pelo artigo 7° (sétimo) da Instrucdo Normativa n° 01 de
13 de junho de 2008, expedida pelo GABINETE DE SEGURANCA INSTITUCIONAL
DA PRESIDENCIA DA REPUBLICA:

A Convocar, coordenar, lavrar atas e prover apoio as reunides do CGSI;
A Prover todas as informagdes de gestdao de seguranca da informacao

solicitadas pelo CGSI;



Prover ampla divulgacdao da Politica e das Normas de Seguranca da
Informacao para todos os colaboradores do INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE;

Oferecer orientacdo e treinamento sobre a Politica de Seguranca da
Informacao e suas Normas a todos os colaboradores do INSTITUTO
FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE;

Propor projetos e iniciativas relacionados ao aperfeicoamento da
seguranca da informacdo do INSTITUTO FEDERAL DE EDUCACAO, CIENCIA
E TECNOLOGIA DE SERGIPE, mantendo-se atualizada em relagdo as
melhores praticas existentes no mercado e em relacdo as tecnologias
disponiveis;

Estabelecer procedimentos e realizar a gestao dos sistemas de controle de
acesso do INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA
DE SERGIPE, incluindo os processos de concessao, manutencao, revisao e
suspensao de acessos aos usuarios;

Analisar os riscos relacionados a seguranca da informacdao do INSTITUTO
FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE e
apresentar relatérios periddicos sobre tais riscos ao CGSI, acompanhados
de proposta de aperfeicoamento do ambiente de controle do instituto,
quando for o caso;

Realizar trabalhos de andlise de vulnerabilidade, com o intuito de aferir o
nivel de seguranca dos sistemas de informacao e dos demais ambientes
em que circulam as informagdes do INSTITUTO FEDERAL DE EDUCAGCAO,
CIENCIA E TECNOLOGIA DE SERGIPE;

Requisitar informagdes as demais areas do INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE (diretorias, geréncias
coordenacgOes etc.), realizar testes e averiguagdbes em sistemas e
equipamentos, com o intuito de verificar o cumprimento da Politica e das
Normas de Seguranga da Informacgao;

Estabelecer mecanismo de registro e controle de ndo-conformidade a esta

Politica e as Normas de Seguranca da Informacao, comunicando o CGSI.
4.4 PROPRIETARIO DA INFORMACZ\O

O proprietario da informacao é um diretor ou um gerente do INSTITUTO



FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE, formalmente
indicado pela Reitoria, responsavel pela concessdo, manutencdo, revisdo e
cancelamento de autorizagdes de acesso a determinado conjunto de informacgoes

pertencentes a instituicdo ou sob a sua guarda.
Cabe ao proprietario da informacao:

A Elaborar, para toda informacdo sob sua responsabilidade, matriz que
relaciona cargos e fungdes do INSTITUTO FEDERAL DE EDUCACAO,
CIENCIA E TECNOLOGIA DE SERGIPE as autorizagcbes de acesso
concedidas;

A Autorizar a liberacdo de acesso a informacao sob sua responsabilidade,
observadas a matriz de cargos e funcgdes, a Politica e as Normas de
Seguranca da Informacdo do INSTITUTO FEDERAL DE EDUCACAO,
CIENCIA E TECNOLOGIA DE SERGIPE;

A Manter registro e controle atualizados de todas as liberagbes de acesso
concedidas, determinando, sempre que necessario, a pronta suspensdo ou
alteracao de tais liberagoes;

A Reavaliar, sempre que necessario, as liberacdes de acesso concedidas,
cancelando aquelas que nao forem mais necessarias;

A Analisar os relatérios de controle de acesso fornecidos pela area de Gestao
de Seguranca da Informacao, com o objetivo de identificar desvios em
relacdo a Politica e as Normas de Seguranca da Informagao, tomando as
acoes corretivas necessarias;

A Participar da investigacdo de incidentes de seguranca relacionados a
informacao sob sua responsabilidade;

A Participar, sempre que convocado, das reunides do Comité de Gestdo de

Seguranca da Informacao, prestando os esclarecimentos solicitados.
4.5.JURIDICO
Cabe ao Juridico:

A Manter as areas do INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E
TECNOLOGIA DE SERGIPE informadas sobre eventuais alteracdoes legais



e/ou regulatdrias que impliquem responsabilidade e/ou agdes envolvendo
a gestdo de seguranca da informacao;

Incluir, na analise e na elaboracdo de contratos, sempre que necessario,
clausulas especificas relacionadas a seguranca da informacdo, com o
objetivo de proteger os interesses do INSTITUTO FEDERAL DE EDUCACAO,
CIENCIA E TECNOLOGIA DE SERGIPE;

Avaliar, quando solicitada, as Normas e os Procedimentos de Seguranca da
Informacgdo elaborados pelas diversas areas do INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE.

4.6 DIRETORIAS, GERENCIAS E COORDENAC6ES
Cabe as Diretorias, Geréncias e Coordenacgoes:

Cumprir e fazer cumprir esta Politica, as Normas e os Procedimentos de

Seguranca da Informacao;

A Assegurar que suas equipes possuam acesso e conhecimento desta

A Politica, das Normas e dos Procedimentos de Seguranca da Informacao;

Redigir os Procedimentos de Seguranca da Informacdo relacionados as
suas areas, mantendo-os atualizados;
Comunicar imediatamente eventuais casos de quebra de seguranca a area

de Gestao de Seguranca da Informacgao.

4.7 AREA DE RECURSOS HUMANOS

Cabe a area de Recursos Humanos:

Colher a assinatura do Termo de Responsabilidade por uso dos Recursos
de Tecnologia da informagao dos funcionarios e estagiarios, arquivando-o
nos respectivos prontuarios;

Informar, prontamente, a drea de Gestdo de Seguranca da Informacdo, da
admissdao e dos desligamentos e afastamentos, assim como quaisquer

modificagdes no quadro funcional do Instituto.



5 DIRETRIZES DE SEGURANGA DA INFORMAGAO

A seguir, sdao apresentadas as diretrizes da Politica de Seguranca da
Informacao do INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE
SERGIPE. Tais diretrizes constituem os principais pilares da Gestao de Segurancga
da Informagao do instituto, norteando a elaboragdo das Normas e dos

Procedimentos.
5.1 ADOCI\O DE COMPORTAMENTO SEGURO

Independentemente do meio ou da forma em que exista, a informacgao
estd presente no trabalho de todos os profissionais. Portanto, é fundamental para
a protecao e salvaguarda das informagOes que os profissionais adotem
comportamento seguro e consistente com o objetivo de protegcao das
informacodes do instituto, com destaque para os seguintes itens:

A Diretores, coordenadores, servidores e prestadores de servicos devem
assumir atitude pro-ativa e engajada no que diz respeito a protecao das
informagdes do INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E
TECNOLOGIA DE SERGIPE.

A Os colaboradores do INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E
TECNOLOGIA DE SERGIPE devem compreender as ameacas externas que
podem afetar a seguranca das informacdes do Instituto, tais como virus de
computador, interceptacdao de mensagens eletrénicas, grampos telefonicos
etc.,, bem como fraudes destinadas a roubar senhas de acesso aos
sistemas de informagao.

A Todo tipo de acesso a informacdo do INSTITUTO FEDERAL DE EDUCACAO,
CIENCIA E TECNOLOGIA DE SERGIPE que ndo for explicitamente
autorizado é proibido.

A Informacgdes confidenciais do INSTITUTO FEDERAL DE EDUCAGAO,
CIENCIA E TECNOLOGIA DE SERGIPE n3o podem ser transportadas em
qualquer meio (CD, DVD, disquete, pen-drive, papel etc.) sem as devidas
autorizacdes e protecoes.

A Assuntos confidenciais de trabalho ndo devem ser discutidos em
ambientes publicos ou em areas expostas (avides, restaurantes, encontros

sociais etc.).



A As senhas de usuario sdo pessoais e intransferiveis, ndo podendo ser
compartilhadas, divulgadas a terceiros (inclusive colaboradores do proprio
instituto), anotadas em papel ou em sistema visivel ou de acesso nao-
protegido.

A Somente softwares homologados pelo INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE podem ser instalados
nas estacdes de trabalho, o que deve ser feito, com exclusividade, pela
equipe de servicos de informatica do instituto.

A A politica para uso de internet e correio eletrénico deve ser rigorosamente
seguida. Arquivos de origem desconhecida nunca devem ser abertos e/ou
executados.

A Documentos impressos e arquivos contendo informagdes confidenciais
devem ser adequadamente armazenados e protegidos.

A Qualquer tipo de duvida sobre a Politica de Seguranca da Informacdo e
suas Normas deve ser imediatamente esclarecido com a area de Gestao de

Seguranca da Informacao.

5.2 ADOCAO DE INVENTARIO E DE SISTEMA DE
CLASSIFICACAO DA INFORMACAO

A area de Gestdao de Seguranca da Informacdo deve manter um
inventario atualizado que identifique e documente a existéncia e as principais
caracteristicas de todos os seus ativos de informacdo (base de dados, arquivos,
diretdrios de rede, trilhas de auditoria, cédigos fonte de sistemas, documentagao

de sistemas, manuais, planos de continuidade etc.).

As informagOes inventariadas devem ser classificadas de acordo com o
grau de confidencialidade e criticidade para o negdcio do INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE, e com base na Norma de
classificacdo de informagOes estabelecida pelo instituto. As informagodes
inventariadas devem ser associadas a um “proprietario”, formalmente designado
pela Reitoria como responsavel pela autorizacao de acesso as informagdes sob a

sua responsabilidade.

5.3 AVALIACAO CONTINUA DOS RISCOS DE SEGURANGA DA



INFORMACAO

A area de Gestdo de Seguranca da Informacdo deve realizar, de forma
sistematica, a avaliacdo dos riscos relacionados a seguranca da informacao do
INSTITUTO FEDERAL DE EDUCAGCAO, CIENCIA E TECNOLOGIA DE SERGIPE.

A analise dos riscos deve atuar como ferramenta de orientacao ao Comité

Gestor da Seguranca da Informacdo, principalmente, no que diz respeito a:

A Identificagdo dos principais riscos aos quais a informacdo do instituto esta
exposta;

A Priorizagao das acOes voltadas a mitigacdao dos riscos apontados, tais como
implantagcdao de novos controles, criagao de novas regras e procedimentos,
reformulacdo de sistemas etc. O escopo da analise/avaliacdo de riscos de
seguranca da informagao pode ser toda a organizagao, partes da
organizacao, um sistema de informagdao especifico, componentes de um

sistema especifico etc.

5.4 GESTAO DE ACESSO A SISTEMAS DE INFORMAGAO E A
OUTROS AMBIENTES LOGICOS

Todo acesso as informacdes e aos ambientes ldgicos do INSTITUTO
FEDERAL DE EDUCAGCAO, CIENCIA E TECNOLOGIA DE SERGIPE deve ser
controlado, de forma a garantir acesso apenas as pessoas autorizadas pelo
respectivo proprietario da informacgdo. A politica de controle de acesso deve ser
documentada e formalizada por meio de Normas e Procedimentos que

contemplem, pelo menos, os seguintes itens:

A Procedimento formal de concessdao e cancelamento de autorizagdo de
acesso a usuario aos sistemas de informagao;

A Comprovacao da autorizacao do proprietario da informacdo;

A Utilizacao de identificadores de usuario (ID de usuario) individualizados, de
forma a assegurar a responsabilidade de cada usuario por suas acgoes;

A Verificacdo se o nivel de acesso concedido é apropriado ao propdsito do



negocio e se é consistente com a Politica de Seguranca da Informacado e
suas Normas;

A Remogao imediata de autorizagdes dadas a usuarios afastados ou
desligados do instituto, ou que tenham mudado de fungao;

A Processo de revisdo periddica das autorizagdes concedidas;

A Politica de atribuicdo, manutencgdo e uso de senhas.
5.5 MONITORACAO E CONTROLE

Os sistemas, as informacdes e os servicos utilizados pelos usuarios sao
de exclusiva propriedade do INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E
TECNOLOGIA DE SERGIPE, nao podendo ser interpretados como de uso pessoal.

Todos os profissionais e colaboradores do INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE devem ter ciéncia de que o
uso das informacdes e dos sistemas de informacdo da do instituto pode ser
monitorado, e que o0s registros assim obtidos poderao ser utilizados para
deteccdo de violacdes da Politica e das Normas de Seguranca da Informacao e,
conforme o caso, servir como evidéncia em processos administrativos e/ou

legais.

6 VIOLACOES DA POLITICA DE SEGURANCA DA INFORMACAO E
SANCOES

Nos casos em que houver violacdo desta Politica ou das Normas de
Seguranca da Informacdo, resultando em quebra da seguranca, sangoes
administrativas e/ou legais poderao ser adotadas, podendo culminar com

eventuais processos administrativos, se aplicaveis.



