MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE

DELIBERAGAO CGSIC/IFS N2 05, DE 15 DE MARGO DE 2022

Aprova a Instru¢do Normativa 01/2022/DTI/IFS,
que dispde sobre a politica de backup e
restauracdo dos dados, de modo a garantir
seguranca, integridade, disponibilidade das
informacdes e protecao de dados do Instituto
Federal de Sergipe.

A PRESIDENTE DO COMITE GESTOR DE SEGURANCA DA INFORMACAO E COMUNICACAO DO
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE, faz saber que, no uso das
atribuicdes legais que lhe confere a Lei n2 11.892 de 29 de dezembro de 2008 e o Art. 11 do Estatuto
do IFS, em conformidade com as Portarias IFSn2 1.039 de 28/04/2014, 1.339 de 05/06/2014 e 3.795
DE 06/12/2019, e considerando a 42 reunido ordindria do Comité Gestor de Seguranca da
Informacgdo e Comunicacdo em 2021, ocorrida em 05/11/2021,

RESOLVE:

I — APROVAR a Instru¢do Normativa n® 01/2022/DTI/IFS, que estabelece regras e procedimentos
para regulamentar a politica de backup das informacgdes eletrénicas no Instituto Federal de Sergipe,
com o objetivo de estabelecer diretrizes para o processo de cdpia, armazenamento e restauragao
dos dados mantidos sob a guarda da DTI.

Il - Esta € uma norma complementar a Politica de Seguranca de Informacdo e Comunicacgdes (POSIC)
do IFS, a qual deve ser aplicada a todos os usudrios que trabalhem, estudem ou realize pesquisa
com o IFS e que necessitem realizar copias de seguranca e/ou restauracdo de seus dados

Aracaju, 15 de marco de 2022.

Ruth Sales Gama de Andrade
Presidente do CGSIC/IFS
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INSTRUCAO NORMATIVA 01/2022/DTI/IFS DE 15 DE MARCO DE 2022

Dispde sobre a politica de backup e restauracao
dos dados, de modo a garantir seguranca,
integridade, disponibilidade das informagdes e
protecdo de dados do Instituto Federal de
Sergipe.

CAPITULO 1
DA ABRANGENCIA

Art. 3°. As diretrizes estabelecidas nesta instru¢do normativa devem ser aplicadas na Reitoria
e em todos os Campi do IFS.

Paragrafo tnico. Cada campi deve ter um administrador de backup e, no minimo, um
administrador de recurso.

CAPITULO II
DAS DEFINICOES

Art. 4°. Para os fins desta Instru¢do Normativa considera-se:

I - Administrador de backup: servidor do quadro de funcionarios do IFS responsével pelos
procedimentos de configuragdo, execucao e monitoramento de backup e pelo acompanhamento dos
testes e procedimentos de restauracao de dados (restore);

IT - Administrador de recurso: servidor do quadro de funcionarios do IFS responsavel pela
operacao de servigos ou equipamentos, bem como pela realizacao dos testes de restauragdao de dados
(vestore);

11T - Backup: copia de seguranca de dados computacionais;

IV - Backup full: backup em que todos os dados sdo copiados integralmente (copia de
seguranca completa);

V - Backup incremental: backup em que somente os arquivos novos ou modificados sao
copiados;

VI - Backup diferencial: backup em que os arquivos novos ou modificados da base de dados
incremental sdo copiados;

VII - Clientes de backup: todo equipamento servidor no qual ¢ instalada a ferramenta de
backup;
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VIII - Disaster recovery: estratégia de recuperacao de dados motivada por sinistros de grave
amplitude fisica ou logica;

IX - Midia: meio fisico no qual se armazenam os dados de um backup;
X - Retencio: periodo de tempo em que o conteido da midia de backup deve ser preservado;

XI - Restore: restauragdo de dados e arquivos computacionais.

CAPITULO III
DAS ATRIBUICOES

Art. 5°. O administrador de backup ¢ responsavel pela elaboragdo de procedimentos relativos
aos servigos de backup, bem como pela guarda das midias removiveis quando necessario, de acordo
com as normas aplicaveis.

Art. 6° E atribui¢dio do administrador de backup:

I- Criar e manter os backups;

II-  Configurar a ferramenta de backup;

III- Manter as midias preservadas, funcionais e seguras;

III -  Criar e implementar scripts;

IV - Verificar diariamente os eventos gerados pela ferramenta de backup;

V - Restaurar os backups em caso de necessidade;

VI- Comunicar ao administrador de recurso os erros e as ocorréncias nos backups;

VII - Manter as documentagdes relativas as configuragdes da ferramenta de copia de segurancga,
inventarios e procedimentos atualizadas e disponiveis para sua equipe técnica.

VIII - Acompanhar o desenvolvimento de novas tecnologias que fornegam velocidades de
gravagao superior ou novas formas de realizagdo de backup propondo melhorias para os servicos de
backup e para a ampliacdo da capacidade dos dispositivos envolvidos no armazenamento.

IX - Propor modificag¢des visando o aperfeicoamento da politica de backup.

Art. 7° E atribuicdo dos administradores de recursos:

I — Fazer a solicita¢ao da inclusdo e/ou exclusao de servidores no backup;
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IT - Realizar solicitagdo de backup e restore através de documento preenchido ou por meio
eletronico GLPI;

IIT - Dar permissdo ao administrador de backup para configurar e modificar a ferramenta
cliente de backup no servidor;

IV — Fazer testes de backup;
V - Validar a restauracao de dados (restore);

VI - Comunicar prontamente falhas que interrompam a execugdo das rotinas de backup ao
administrador de backup;

VII — O administrador de recurso deve ter o conhecimento técnico para verificar se o backup
se encontra funcional;

VIII — O administrador de recurso deve informar, através da solicitagdo, a periodicidade ¢ a
melhor estratégia para realizar o backup de cada servigo/servidor.

CAPITULO IV
ORIENTACOES GERAIS

Art. 8° Todos os dados corporativos, setoriais ou que tenham relagdo com as atividades
laborais, devem ser armazenados nos servidores de arquivos e nos servidores de bancos de dados,
para os quais serd assegurada a execuc¢do de rotina de backup, de acordo com esta instru¢ao normativa.

Art. 9° Nao sdo contemplados no escopo dos backups os dados armazenados em disco rigido
local (nas estagdes de trabalho, notebooks...), logo, 0s usuarios sdo responsaveis por manter uma
copia de backup de todos os seus arquivos pessoais, como fotos, videos e arquivos de musicas.

Paragrafo unico. Os discos rigidos de estagdes de trabalho e notebooks, portanto, estdo
passiveis de serem substituidos por outros em caso de pane ou atualiza¢do, sem nenhum comunicado
prévio ao usudrio, uma vez que todas as informagdes neles contidas sdo consideradas passiveis de
descarte.

Art. 10°. O servigo de backup deve ser orientado para a restaura¢do das informagdes no menor
tempo possivel, especialmente havendo indisponibilidade de servigos que dependam da operagdo de
restauracao de dados (restore).

Art. 11° A ferramenta de copia de seguranca deve ser mantida atualizada, de acordo com a
disponibilizag¢do e recomendacdo do fornecedor e com as licengas ativas consoantes com o contrato
estabelecido;
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Art. 12° As midias deverdo ser armazenadas em localidade diversa da origem dos dados, com
protecao fisica e controle de acesso, além de monitoramento constante pelos administradores de
backup;

Art. 13° Os procedimentos de backup devem ser realizados apenas por operadores previamente
autorizados e com acesso as salas coftre.

Art. 14° O transporte das copias de seguranca deve ser adequado ao nivel de criticidade das
informagdes constante nas midias trafegadas.

Art. 15° As copias de seguranga especificas para uma recuperacio de desastre devem levar
em consideracdo os sistemas operacionais, aplicagdes e dados que possibilitem uma completa
recuperagdo da aplicagao;

Art. 16° O backup devera ser criado na ferramenta de backup conforme requerido
formalmente pelo administrador de recurso;

Art. 17° O backup deverd ser programado para execucdo automatica em horarios de menor
utilizacdo dos sistemas e da rede, conforme definicdo do administrador de backup em conjunto com
o administrador de recurso.

Art. 18° Para cada backup realizado com sucesso, deve ser gerado relatorio automatizado pela
propria ferramenta de backup, confirmando a execug¢ao da operagao;

Art. 19° Para os backups que apresentarem falhas, o administrador de backup devera criar
relatorio de acompanhamento de backup, no qual devera constar a data, os horarios de inicio e término,
os objetos e os clientes de backup, a causa da falha, a agdo corretiva adotada e qual parte do backup
ficou comprometida.

Art. 20° A configuragdo e a monitoracao das funcionalidades relativas ao banco de dados serao
de responsabilidade dos administradores de recursos.

Art. 21°. Quaisquer procedimentos programados nos equipamentos computacionais fisicos ou
virtuais e que impliquem em riscos de funcionamento com interrup¢do dos sistemas e servigos
essenciais do IFS somente deverao ser executados apos a realizagdo do backup dos seus dados.

Pardgrafo tinico. Em casos excepcionais em que a urgéncia justifique, desde que autorizados
pelo Diretor do Departamento de Tecnologia da Informagao - DTI, os procedimentos mencionados

no caput deste artigo poderao ser executados sem a realizagao de backup.

Art. 22°. Os backups deverao ser testados periodicamente de maneira que os dados copiados
estejam em condi¢des de uso quando houver necessidade de recupera-los.

Paragrafo unico. Havendo deteccdo de falha ao efetuar o backup ou em caso do mesmo estar
incompleto ou danificado, um novo backup devera ser executado com vistas ao seu armazenamento.
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CAPITULO V
ESTRATEGIA GERAL DE BACKUP

Art. 23° Deverdo ser feito backup dos dados abaixo, classificados de acordo com a sua
natureza:

I - Arquivos dos Sistemas Operacionais;

II- Servidores de Arquivos;

III- Bancos de Dados;

IV- Maquinas Virtuais (imagem);

V — Arquivos de configuracdo de ativos de rede;

Paragrafo Unico. Os backups de histoérico de sistemas (log) e bancos de dados dos demais
aplicativos de infraestrutura deverdo seguir a mesma politica especificada para o backup do sistema
de arquivos.

Art. 24° Cabe ao administrador de backup em concordancia com os administradores de
recursos definirem os esquemas, contidos no documento de solicitacdo de backup, para a realizagao
dos backups.

Paragrafo unico. Nesses esquemas deverao incluir informac¢des como o tempo de retengdo dos
dados, horario que o backup sera feito, janela de tempo entre um backup e outro ¢ o tipo de backups
que sera feito como por exemplo: backup incremental, diferencial, full e etc.

Art. 25° Qualquer solicitagdo de servicos que envolva outros equipamentos, software de
backup, local de armazenamento de midias, alteracdo na frequéncia de geragdo ou no tempo de
retencdo do backup devera ser analisada previamente pelo administrador de backup, quanto a sua
viabilidade, em prazo negociado entre as partes.

CAPITULO VI
DA RESTAURACAO
Art. 26°. A recuperacdo de backups deverd obedecer as seguintes orientagdes:
I - O usuario que necessitar recuperar arquivos devera entrar em contato com o Atendimento
e Suporte ao Usuario — CGSTI para registrar o pedido no sistema de gestdo de chamados (GLPI) com,
obrigatoriamente, as informagdes sobre o usudrio, o arquivo a ser recuperado, o subdiretério de

localizacdo e a data da versdo que deseja recuperar;

II - O chamado ser4d encaminhado ao administrador de backup, que ap6s a conclusdo da tarefa,
realizard o fechamento do chamado indicando ao solicitante a restauragao do arquivo;

III - caso a restauragdo ndo seja viavel, o usuario € comunicado sobre a impossibilidade de
realizagdo da restauracdo ¢ o chamado sera fechado no GLPI. A restauracdo somente ¢ inviavel
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quando o arquivo solicitado foi criado e teve seu acesso perdido pelo cliente antes da primeira rotina
de backup que contemplaria a copia de tal arquivo.

IV - Os bancos de dados serdo restaurados pelo administrador de recurso, devendo o
administrador de backup auxilia-lo na tarefa de restauragao de dados (restore) quando necessario;

V - S¢6 serd possivel a restauragdo dos arquivos criados ou alterados em um momento anterior
a janela de realizacdo do backup.

CAPITULO VII
DOS DESCARTES

Art. 27°. Expirado o prazo de reteng@o dos dados armazenados, a midia podera ser reutilizada
ou destruida,

Art. 28° As midias devem ser substituidas no periodo indicado pelo fabricante ou em casos de
erro, resguardando os principios de seguranga em relagdo ao sigilo das informagdes e descarte de
midias.

Art. 29°. O descarte das midias de backup inserviveis ou inutilizdveis deverd ser realizado
mediante proposta apresentada pelo administrador de backup dirigida a unidade competente,
conforme politica de descarte vigente.

Paragrafo unico. As midias a serem descartadas deverdo ser destruidas de forma a impedir a
sua reutilizacdo ou acesso indevido as informagdes por pessoas ndo autorizadas.

CAPITULO VIII
DAS DISPOSICOES FINAIS

Art. 30°. E dever dos servidores de TI do IFS zelar pelo cumprimento desta norma, bem como

notificar o responsédvel e/ou sua chefia imediata de eventuais infra¢des, para que se tome as devidas

providéncias aplicando as penalidades previstas quando necessario.

Art. 31°. Os atos praticados em desconformidade com esta norma serdo de responsabilidade
dos envolvidos, que ficardo sujeitos as sangdes administrativas e penais cabiveis.

Art. 32°. Esta Instru¢cdo Normativa entra em vigor na data de sua publicacdo.
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