MINISTERIO DA EDUCAGAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE

DELIBERAGAO CGIRC/ IFS N2 34, DE 10 DE FEVEREIRO DE 2023

Aprova a Politica de Continuidade de Negdcios
(PCN) do IFS.

A PRESIDENTE DO COMITE DE GOVERNANCA, INTEGRIDADE, RISCOS E CONTROLES DO
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE faz saber que, no
uso das atribuicoes legais que lhe confere a Lei n2 11.892 de 29 de dezembro de 2008 e o Art.
11 do Estatuto do IFS, as Resolugdes n2 13/2017/CS/IFS e n2 46/2020/CS/IFS, e considerando
a 12 Reunido Ordinaria do CGIRC/IFS em 2023, ocorrida em 10 de fevereiro de 2023;
RESOLVE:

Art. 12 Aprovar a Politica de Continuidade de Negdcios (PCN) do Instituto Federal de Educacao,
Ciéncia e Tecnologia de Sergipe - IFS, na forma do anexo.

Art. 22 Esta Deliberagdo entra em vigor no dia 12 de margo de 2023.

Aracaju, 10 de fevereiro de 2023.

Ruth Sales Gama de Andrade
Presidente do CGIRC/IFS
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POLITICA DE GESTAO DE CONTINUIDADE DE NEGOCIOS (PGCN) DO IFS

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 12 A Politica de Gestao de Continuidade de Negdcios do Instituto Federal de Sergipe —
PGCN tem como finalidade estabelecer diretrizes, objetivos, papeis e responsabilidades que
fornecam uma boa base para se entender, desenvolver, implementar e melhorar a
continuidade de negdcios para o Instituto, visando manter a confianca dos servidores,
sociedade, colaboradores, prestadores de servicos, além de possibilitar a afericio da
capacidade do Sistema de Gestdo de Continuidade de Negdcios de maneira consistente e
reconhecida pela comunidade.

Paragrafo Unico. Fica estabelecido por meio desta politica o Sistema de Gestdo de
Continuidade de Negdcios - SGCN do IFS.

Art. 22 A PGCN abrange a atuacao de servidores, colaboradores, prestadores de servigos,
estagidrios e aqueles que, de algum modo, sejam responsaveis pelas operacdes de negdcios e
servicos do Instituto.
Secao |
Das definicoes

Art. 32 Para os efeitos desta politica considera-se:

I.  Alta Administracdo: compreende todo e qualquer gestor de continuidade de negécio,
responsavel por tomar decisdes de nivel estratégico, independentemente da natureza da drea
ou unidade gestora e das nomenclaturas utilizadas. Como membro de instancia colegiada, é
responsavel pela governanga, pelo gerenciamento de riscos e pelos controles internos da
gestao.

II.  Anélise de Impacto nos Negédcios (AIN)': processo de anélise das atividades e dos efeitos
gue uma interrupg¢do de negdcios pode ter sobre elas ao longo do tempo;

M. Continuidade de negdcios: capacidade do Instituto de continuar a entrega de produtos ou
servicos em um nivel aceitavel, com capacidade predefinida, apés uma disrup¢ao;

V. Desastres: resultado de eventos adversos decorrente de ac¢do natural ou antrépica sobre
cendrio vulnerdvel que cause danos humanos, materiais ou ambientais e prejuizos
econdmicos e sociais, e exercendo a sua capacidade de lidar com essa situacdo usando
meios proprios;

V. Disrupc¢do: incidente, seja previsto ou imprevisto, que causa um desvio ndao planejado e
negativo da expectativa de entrega de servigos ou produtos de acordo com os objetivos
da instituicdo;

1 BIA — Business Impact Analysis
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VI.

VII.

VIIL.

XI.

XIl.
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Estratégia de continuidade de negdcios: abordagem institucional que garanta a
recuperacdo e a continuidade de suas atividades diante da interrupcao de suas atividades
criticas, em decorréncia de um desastre ou incidente;

Incidente de interrupgdo: situacdo que deve representar ou levar a uma interrupcao de
negodcios, perdas, emergéncias ou crises. Este incidente é a concretizagcdo de uma ameaca
gue ocasione perda ou dano ao ativo, causando indisponibilidade, interrupcdo ou
comprometimento do processo;

Gestdo de continuidade de negdcios: processo abrangente de gestdo que identifica
ameacas potenciais para o IFS e os possiveis impactos nas operacles de negdcios caso as
ameacas se concretizem, fornecendo estrutura para desenvolver uma resiliéncia
organizacional que seja capaz de responder eficazmente e salvaguardar os interesses das
partes interessadas, areputagdo, aimagem institucional e suas atividades de valor agregado;

Objetivos de Continuidade de Negdcios: resultado a ser atingido;

Plano de Continuidade de Negécios — PCN: conjunto de procedimentos documentados que
orientam a instituicdo aresponder a uma interrupg¢ao e retomar, recuperar e restaurar suas
atividades criticas para um nivel de operacdo predefinido;

Politica de Continuidade de Negécios: orienta a implementacdo da Continuidade de Negdcios
na instituicdo. Através de suas diretrizes e objetivos a instituicdo divulga a todas as partes
interessadas o seu compromisso em atender os requisitos da ABNT NBR I1SO 22301;

Teste de continuidade de negdcios: procedimento de avaliagdo execu¢ao dos Planos de
forma parcial ou integral para verificar a real capacidade da recuperagdo das atividades
criticas, garantindo que o IFS seja capaz de operar e produzir o resultado desejado apds
uma interrupgao.

CAPITULO II
DAS DIRETRIZES

Art. 42 A Politica de Gestao de Continuidade de Negdcios (PGCN) tem como diretriz principal
estabelecer, implementar, manter e aperfeicoar a Gestao de Continuidade de Negdcios — GCN
no IFS, observados os seguintes objetivos especificos:

Identificar e documentar as atividades, fungdes, servicos, produtos e parcerias do IFS, bem
como cadeias de suprimentos, relacionamento com partes interessadas e o impacto potencial
relacionado a um incidente de interrupgao;

Garantir o respeito a eventuais vitimas com a preservac¢do da sua integridade fisica e moral;

Identificar as ameagas internas e externas que possam comprometer a prestacdo de servigos
educacionais;

Analisar o impacto no negdcio, caso essas ameagas se concretizem;

Tornar possivel o funcionamento do Instituto num nivel aceitdvel em situacdes de
contingéncia, resguardando os interesses da coletividade, a reputacdo, a imagem da
organizagao e suas atividades afins de significativo valor agregado;
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VL. Elaborar documentos aptos a orientar os esforgos institucionais com a finalidade de mitigar a
interrupcdo das atividades do negécio e proteger os processos e recursos, contra efeitos de
falhas ou desastres significativos;

VII. Implementar controles internos fundamentados na gestao de risco, que privilegiard acdes
estratégicas de prevencao.

Paragrafo Unico. A Politica de Gestdo de Continuidade de Negdcios — PGCN deve estar
disponivel como informacdo documentada, ser comunicada a todo o IFS e revisada a cada 2
anos ou sempre que mudancas significativas ocorrerem.

CAPITULO Il
DOS OBJETIVOS DE CONTINUIDADE DE NEGOCIOS

Art. 52 Os objetivos de Continuidade de negdcios devem estar alinhados a PCN, considerar o
nivel minimo de produtos e servicos que é aceitavel para organizacdo alcancar seus objetivos.
Devem ser mensuraveis; considerar requisitos aplicaveis; ser comunicados, monitorados e
atualizados sempre que necessario.

Art. 62 S3o objetivos de continuidade de negdcios do IFS:

. Garantir a continuidade na prestacdo de servicos a comunidade, mantendo uma
disponibilidade de no minimo 95% da operacao de servigos disponiveis por ano;

Il. Identificar quais sdo os ativos de informag¢do de maior criticidade na organizagdo e
implementar controles para reduzir o risco de parada nos processos criticos;

Ill.  Adotar boas praticas de Continuidade de Negdcios consagradas;

IV.  Capacitar, conscientizar e educar os atores envolvidos no SGCN sobre o tema Continuidade de
Negdcios.

Art. 72 O CGIRC deve assegurar que os objetivos de Continuidade de Negdcios sejam
aprovados, estabelecidos e comunicados para funcdes e niveis relevantes no dmbito da
organizacgao.

Art. 82 A drea de Continuidade de Negdcios deve acompanhar e medir os Objetivos de
Continuidade de Negécios, e relatar a avaliagcdo dos objetivos para o CGIRC.

Art. 92 Os objetivos devem ser revisados pelo CGIRC em reunides de analise estratégica.

CAPITULO IV
DO SISTEMA DE GESTAO DE CONTINUIDADE DE NEGOCIOS (SGCN)

Art. 10 O Sistema de Gestdo de Continuidade de Negdcios (SGCN) é conjunto de processos de
governanca e gestao suportados pela alta administragdo do IFS para o qual sao destinados os
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recursos necessarios a identificacdo de riscos, a manutencdo de estratégias, planos de
recuperacao e de resposta a crises para assegurar a continuidade dos negdcios do Instituto.

Secao |
Dos Papeis e Responsabilidades

Art. 11 Integram as estruturas de governanca e gestdo para a Continuidade de Negdcios do
IFS:

I.  Conselho Superior - CS

. Comité de Governanca, Integridade, Riscos e Controles — CGIRC;
. Area de Continuidade de Negdcios (PRODIN);
V. Gestores de Continuidade de Negdcios;

V. Servidores e colaboradores.

§ 12 O Conselho Superior é o colegiado de carater consultivo e deliberativo maximo do IFS,
gue responde pela Governanca de Continuidade de Negdcios do IFS na funcdo de supervisao
superior da estratégia de gestdo, consoante as competéncias dispostas no inciso I, primeira
parte, e no XIV do art. 92 do Estatuto do IFS, Resolugdo n? 94/2021/CS/IFS;

§ 22 O CGIRC é o colegiado permanente de natureza deliberativa, de cardter normativo e
consultivo que responde, no ambito do SGCN, na funcdo de supervisdo sistémica e na de
assessoramento ao (a) Reitor (a), com as seguintes competéncias, sem prejuizo das demais
previstas no art. 32 de seu Regimento Interno:

a) Aprovar aimplantagdo do Sistema de Gestdo de Continuidade de Negdcios (SGCN);
b) Prover recursos para a Gestdo da Continuidade de Negdcios;
c) Aprovar e divulgar a Politica de Continuidade de Negdcios;

d) Comprometer-se em atender aos requisitos aplicaveis dos documentos de Continuidade de
Negdcios;

e) Propor e homologar a alteragdo, inclusdo ou eliminagdo de itens nesta Politica;
f) Aprovar e estabelecer os Objetivos de Continuidade de Negdcios;
g) Aprovar as estratégias de Continuidade de Negdcios;

h) Incentivar e apoiar campanhas de conscientizacdo e educacdo dos servidores sobre o tema
Continuidade de Negdcios;

i) Promover a revisdo da Politica de Continuidade de Negdcios a cada 2 anos;
j)  Comprometer-se com a melhoria continua do SGCN;

k) Aprovar desvios e excegoes as regras deste documento.
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§ 32 O CGIRC cientificard o Conselho Superior de todos os atos deliberados pelo comité,
conforme disposto no paragrafo Unico do art. 32, de seu Regimento Interno (Resolu¢do n®
46/2020/IFS).

§ 42 A Area de Continuidade de Negdcios compete:

a)

Implementar o Sistema de Gestao de Continuidade de Negdcios que identifique as atividades
criticas, avalie os riscos e defina as estratégias de continuidade, de forma a evitar ou mitigar
as perdas em potencial, como previsto nas Normas ABNT NBR ISO 22301 e ABNT NBR ISO
22313;

Elaborar e atualizar a Politica de Continuidade de Negdcios;

Elaborar e atualizar o documento de Andlise de Impacto no Negécio;

Avalia os riscos de ambiente fisico, de tecnologia, de processos e de pessoas;

Propor as estratégias de continuidade necessdrias a manutencdo dos servicos priorizados;
Estabelecer padrées e critérios para elaboracdo, manutencao, atualizacdo e testes dos Planos;
Elaborar os Planos de Continuidade dos Negdcios dos servigos e produtos do escopo do SGCN;

Aprovar os Planos de outras areas e setores da organizacdo e manter o processo de
atualizacdo;

Coordenar e acompanhar os testes dos Planos de Continuidade de Negdcios;

Avaliar e aprimorar os Planos de Continuidade de Negdcios e divulgar os resultados dos testes
e exercicios;

Administrar a situagdo de desastre quando da interrup¢do dos servicos, com base nos Planos
de Continuidade;

Garantir as copias de seguranca em local seguro das informacdes dos Planos;
Disponibilizar e divulgar os planos desenvolvidos e aprovados aos gestores competentes;
Elaborar o programa de conscientizagdo e educa¢dao em Continuidade de Negdcios;

Garantir que todo colaborador responsavel pela execucdo de algum plano receba treinamento
especifico em sua drea de atuacgao;

Manter um canal de comunicagao eficiente para atendimento e orientagdo nos casos de
incidentes de interrupgdo que possam colocar em risco a disponibilidade, a seguranga e o
patrimonio da organizagdo.

§ 52 Aos Gestores de Continuidade de Negdcios, que respondem pelas areas ou da Instituicado,
compete:

a)

b)

Elaborar e atualizar os planos de continuidade dos processos de negdcio dos quais sao
responsaveis;

Garantir que sejam contemplados, nos planos desenvolvidos sob sua responsabilidade, os
fornecedores de servigcos e materiais considerados criticos para o funcionamento dos
processos de negdcio;
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c) Participar da execucdo dos testes dos planos;
d) Revisar seus planos em conformidade com os testes;
e) Alocar recursos necessarios para treinamento, testes e exercicios;

f) Garantir que todos os seus servidores e colaborados tenham conhecimento claro das suas
responsabilidades em relacdo a execugao dos Planos desenvolvidos em sua area;

g) Corrigir as ndo conformidades da sua area de trabalho.

§ 62 Aos Servidores e Colaboradores compete:
a) Tomar ciéncia das responsabilidades desta Politica;

b) Cumprir todas as diretrizes desta Politica.

Secao ll
Da Gestdo de Continuidade de Negdcios

Art. 12 A Gestdo de Continuidade de Negdcios (GCN) é o processo que objetiva minimizar um
impacto danoso sobre o IFS e recuperar perdas de ativos tangiveis e intangiveis a um nivel
aceitavel, por meio da combinacdo de acdes de prevencado e recuperacao.

Art. 13 O processo da Gestdo de Continuidade de Negdcios no IFS tem as seguintes etapas:

I.  Elaboracdo da analise de impacto nos negdcios;
II.  Definicdo das estratégias e solucdes de continuidade para as atividades criticas;
lll.  Desenvolvimento e implementacdo dos planos previstos nesta politica;

IV. Identificacdo e execucdo do programa de exercicios e testes que devem ser realizados
periodicamente para garantir o bom funcionamento dos planos de continuidade;

V. Revisdo, aperfeicoamento, divulgacdo e avaliacdo do processo.

Paragrafo Unico. A Andlise de Impacto nos Negdcios (AIN) deve incluir:

a) ldentificacdo das atividades criticas do IFS e das ameacas que possam comprometer a
sua continuidade;

b) Avaliacdo dos impactos decorrentes da nao realizacdo das atividades criticas ao longo
do tempo;

c) Fixacdo dos prazos para a retomada das atividades prioritdrias em um nivel aceitavel
previamente definido, considerando o tempo maximo de interrupgao toleravel para
cada atividade;

d) ldentificacdo de interdependéncias e recursos que suportam as atividades prioritarias.
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Secao lll
Do Plano de Continuidade de Negdcios

Art. 14. O Plano de Continuidade de Negdcios (PCN) deve fornecer orientacdo e informacao
para apoiar as equipes em como responder a uma disrup¢ao e apoiar a instituicdo na resposta
€ recuperagao.

Art. 15. O Plano de Continuidade de Negdcios (PCN) serd formado por 5 tipos de instrumentos
gue se complementam:
I.  Plano de Administracdo de Crises (PAC)

II.  Plano de Gerenciamento de Incidentes (PGl);
[ll.  Plano de Continuidade Operacional (PCO);
IV.  Plano de Recuperagao de Desastres (PRD);
V. Plano de Teste e Validagao (PTV).

§ 12 Plano de Administracdo de Crises (PAC): define as fun¢des e responsabilidades das
equipes envolvidas com o acionamento das a¢des de Continuidade de Negdcios, antes,
durante e apds a ocorréncia dos desastres, e a comunicagao institucional da organizagao
durante o periodo de crise.

§ 22 Plano de Gerenciamento de Incidentes (PGI): descreve os procedimentos para a
contencao e limitacao de danos ocasionados pela ocorréncia de um incidente de continuidade
de negécios.

§ 32 Plano de Continuidade Operacional (PCO): deve oferecer solucdes para a contingéncia
dos processos de negdcios em uma situacdo de falha ou interrupc¢do nos ativos que sustentam
€SSes processos.

§ 42 Plano de Recuperacdo de Desastres (PRD): focado na recuperacdo e restauracdo dos
ativos que suportam os processos de negdécio e que venham a ser afetados por incidentes de
interrupcao.

§ 52 Plano de Teste e Validacdo (PTV): estabelece os testes, exercicios e seus planejamentos
para executar as coletas de evidéncias e correcdo de falhas que possam invalidar a eficiéncia
dos planos.

Art. 16. Todos os instrumentos devem conter:
l. Finalidade: qual o tipo do plano ( PAC, PGI, PCO, etc);

Il. Escopo: qual o cendrio do incidente, processo ou ativo de informacgdo a que se refere;

1. Objetivos e indicadores de sucesso;
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V. Premissas: pré-requisitos que precisam existir para que o plano seja eficiente;
V. Documentos de referéncia: com quais documentos se relaciona;

VL. Critérios: em quanto tempo o plano deve ser ativado, procedimentos de ativacao, quem tem
autoridade para ativa-lo;

VII. Papeis, responsabilidades e autoridades;
VIII. Procedimentos de continuidade: o passo a passo das atividades a serem executadas;
IX. Contatos chaves;

X. Ambiente de contingéncia;

XI. Requerimentos e procedimentos de comunicacdo;
XIl. InteragOes e interdependéncias internas e externas;
XIll. Recursos necessarios;

XIV. Processos de documentacao e fluxo de informacao;

XV. Informacgdo documentada.

CAPITULO V
CONSIDERACOES FINAIS

Art. 17. Esta politica podera ser desdobrada em outros documentos normativos especificos,
que deverdao preservar coeréncia e alinhamento com os elementos norteadores nesta
estabelecidos.

Art. 18. A revisdo desta politica podera ocorrer a qualquer tempo, por proposicao das
instancias que respondem pelo SGCN em nivel de governanga ou por titulares dos érgaos

executivos e unidades administrativas do IFS.

Art. 19. Os casos omissos e as situagdes imprevistas serdo encaminhados a avaliacdo e decisdao
da autoridade maxima do IFS.

Art. 20. Esta politica entra em vigor no dia 12 de novembro de 2022.
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