MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE SERGIPE

DELIBERAGAO CGSIC/ IFS N2 10, DE 29 DE SETEMBRO DE 2023

Aprova a Politica de Gestdo de Ativos de Informagdo
do Instituto Federal de Sergipe - IFS.

A PRESIDENTE DO COMITE GESTOR DE SEGURANCA DA INFORMACAO E COMUNICACI\O DO
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE, faz saber que, no uso das
atribuicbes legais que lhe confere a Lei n2 11.892 de 29 de dezembro de 2008 e o Art. 11 do Estatuto do
IFS, em conformidade com as Portarias IFS n2 1.039 de 28/04/2014, 1.339 de 05/06/2014 e 3.795 DE
06/12/2019, em atendimento ao previsto no art. 46 da Lei n? 13.709, de 14 de agosto de 2018 - Lei
Geral de Protecdo de Dados Pessoais (LGPD) e considerando a 32 reunido ordinaria do Comité Gestor de
Seguranca da Informacdo e Comunicacdo em 2023, ocorrida em 25/09/2023,

RESOLVE:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 12 Aprovar a Politica de Gestao de Ativos de Informacdo do Instituto Federal de Educacao,
Ciéncia e Tecnologia de Sergipe — IFS, com o objetivo de definir principios, diretrizes, objetivos, normas,
responsabilidades, condi¢bes e precaugdes em relagdo a gestdo de ativos de Informacgao, no ambito do
IFS, a fim de garantir o nivel de seguranca da informacdao assegurando que os ativos de informacao
sejam identificados adequadamente, e que os controles de prote¢do recomendados/determinados pela
legislacdo competente para a privacidade e prote¢dao dos dados nestes ativos estejam em vigor.

Art. 22 Para manter a seguranca e continuidade do negdcio do IFS, em sua missao é fundamental
mapear e monitorar os ativos tecnoldgicos, para maior controle da organiza¢ao, auxiliando na aplicacao
de atualizagdes, implementacdo de controles de segurancga e gestdo de riscos da organizacao, além de
auxiliar na recuperacao de incidentes.

Art. 32 Os ativos de informacado do Instituto Federal de Educacdo, Ciéncia e Tecnologia de Sergipe
IFS devem ser classificados a fim de permitir a definicdo de seus niveis de seguranca. Cada ativo de
informacdo deverd ter um proprietadrio, que devera classificd-lo e registra-lo em uma base de dados
gerenciada de forma centralizada.

Art. 42 A Politica de Gestdo de Ativos de informacdo esta alinhada com as Politicas de Seguranca
da Informacdo (POSIC), Gestdo de Riscos e Controle Internos (PGRC) e de Gestdo de Continuidade de
Negodcios (PGCN) do IFS.
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Secao |

Do Escopo

Art. 52 Esta politica se aplica a todos os ativos de informacdo do IFS, incluindo ativos fora dos
dominios fisicos da instituicdo, por exemplo dados armazenados em um servico de nuvem.

§12 Ativos de informacdo neste contexto, incluem documentos, base de dados, contratos,
documentacdo de sistemas, procedimentos, manuais, logs de sistemas, planos, guias, programas de
computador, servidores, computadores, e-mails, arquivos pessoais e compartilhados, bancos de dados e
conteudos especificos da web.

§ 22 A classificacdo dos ativos de informacdo e o escopo desta politica devem ser revisados
periodicamente.

Secgao Il

Das definigoes

Art. 62 A presente deliberagdo considera as defini¢cdes do Glossario de Seguranga da Informacao,
definido na Portaria PR/GSI n2 93, de 18 de outubro de 2021, adaptado ao contexto do IFS nas seguintes
definicdes:

| - Informacgdo: dados, processados ou nao, que podem ser utilizados para producado e para
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

Il - Tl: sigla de tecnologia da informacao;

lll - Ativo de tecnologia da informacdo — ativo de TI: meio tecnoldgico de armazenamento,
transmissao e processamento da informacgao, equipamentos necessarios a isso e sistemas utilizados
para tal;

IV - Ativo de informacdo: meios de armazenamento, transmissdo e processamento da
informacdo, equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se encontram
esses meios, ativos humanos que a eles tém acesso e conhecimento ou dado que tem valor para um
individuo ou organizacao;

V - DTI: Diretoria de Tecnologia da Informacdo do IFS;

VI - Disponibilidade: propriedade pela qual se assegura que a informacdo esteja acessivel e
utilizavel, sob demanda, por uma pessoa fisica ou determinado sistema, drgdo ou entidade devidamente
autorizados;

VIl - Confidencialidade: propriedade pela qual se assegura que a informacdo ndo esteja
disponivel ou ndo seja revelada a pessoa, ao sistema, ao 6rgdo ou a entidade ndo autorizados nem
credenciados;
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VIl - Integridade: propriedade pela qual se assegura que a informacdo nao foi modificada ou
destruida de maneira ndo autorizada ou acidental;

XIX - Autenticidade: propriedade de que a informacdo foi produzida, expedida, modificada ou
destruida por uma determinada pessoa natural, ou por um determinado sistema, érgao ou entidade;

X - Seguranca da informacdo: acbes que objetivam viabilizar e assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informagdes;

Xl - Ameaca: conjunto de fatores com o potencial de causarem dano para um sistema ou
organizagao;

XII - Incidente de seguranca da informacdo: evento que comprometa ou tenha probabilidade de
comprometer as operacdes do negdcio ou ameacar a seguranca da informacao;

XIIl - Medida técnica: controle relacionado a seguranca cibernética, obtido por processo que
possibilite confidencialidade, disponibilidade e integridade dos dados e conformidade legal e normativa;

XIV - Medida administrativa: controle organizacional, fisico ou procedimental, obtido por
processo que possibilite, confidencialidade, disponibilidade e integridade dos dados e conformidade
legal e normativa; e

XV - Tratamento: toda operacao realizada com dados e informagdes, como as que se referem a
coleta, producdo, recep¢do, avaliacdo ou controle da informacdo, classificagcdo, utilizacdao, acesso,
reproducdo, transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminacao,
modificacdo, comunicacgao, transferéncia, difusao ou extracao.

CAPITULO I
DOS PRINCIPIOS

Art. 72 A concepcado, desenvolvimento e opera¢dao dos ativos de Tl do IFS devem ser realizados
atendendo a boa-fé e respeitando os seguintes principios:

| - Finalidade: realizacdo do tratamento para propésitos legitimos, especificos e explicitos, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Il - Adequacdo: compatibilidade do tratamento com as finalidades e objetivos, de acordo com o
contexto do tratamento;

Ill - Necessidade: limitacdo das acOes do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagdo as
finalidades e objetivos; do tratamento de dados;

IV - Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger de acessos nao
autorizados os ativos de informacdo e dados. Seja em situa¢Ges acidentais ou ilicitas de destruicdo,
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perda, alteracdo e comunicac¢do ou difusdo ndo autorizada por legislacdo ou por ordem judicial, durante
o processo de tratamento;

V - Prevencdo: adocdo de medidas para prevenir a ocorréncia de danos decorrentes do processo
de tratamento de dados;

VI - Nao discriminagao: impossibilidade de realizagdao do tratamento para fins discriminatorios
ilicitos ou abusivos;

VIl - Legalidade: utilizagao licita de ativos de Tl para finalidades relacionadas ao vinculo do usuario
com o IFS;

VIl - Economicidade: utilizacdo de ativos de Tl para obtencdo do resultado esperado com o
menor custo possivel, com precaucao, celeridade e qualidade na prestacdo do servico ou no trato com
os bens publicos.

Art. 82As rotinas de inventdrio e mapeamento de ativos de informacdao devem ser orientadas
para a identificacdo dos ativos de informacao do IFS, a fim de manter o escopo da organizagdo mapeado
e documentado.

CAPITULO Il
DAS DIRETRIZES

Art. 92 A implementac¢ao da gestao de ativos de informacdo observara as seguintes diretrizes:

| - Informacgdes ou ativos de informacao de instalagdes de processamento de informagdes devem
ser inventariados e documentados e esse registro deve ser mantido atualizado;

Il - A categorizacdao do inventario deve ser aprovada pelas partes apropriadas ou autoridade de
autorizagao;

lll - A organizacdo empregarda o uso de mecanismos automatizados para identificar sistemas
autorizados e ndo autorizados, incluindo hardware ou software;

IV - A organizacdo deve assegurar que os ativos de informacdo inventariados possuam contrato
de suporte em vigor;

V - A organizacdo empregara o uso de ferramentas de descoberta ativa e/ou passiva para
identificar dispositivos conectados a rede da instituicdo e automaticamente atualizar o inventario de
ativos;

VI - A organizacdo utilizara ferramentas de inventario de software, quando possivel, para
automatizar a descoberta e documentacdo dos softwares instalados;

VIl - A organizacdo assegurara que exista um processo semanal para lidar com ativos ndo
autorizados;
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VIII - A organizacdo utilizarad controles técnicos em todos os ativos para garantir que apenas
softwares autorizados sejam executados, sendo estes reavaliados semestralmente ou com mais
frequéncia;

IX - A organizacdo utilizard controles técnicos para garantir que apenas bibliotecas e scripts
autorizados e assinados digitalmente tenham permissdo para serem executados;

X - A organizacdo utilizard ferramenta de gerenciamento de enderecos IP - ex.: Dynamic Host
ConfigurationProtocol (DHCP) - para atualizar o inventario de ativos da instituicdo;

Xl - O inventdario também deverad incluir atualizacdes ou remocées dos softwares, bem como dos
sistemas de informacao;

Xl - As atualizagbes e novas versdes de softwares devem ser avaliadas e aprovadas antes da
instalacdo;

Xlll - Cada ativo de informacdo (por exemplo, desktops, laptops, servidores, tablets), quando
aplicavel, deve ter uma etiqueta afixada ao dispositivo para fins de identificacao;

XIX - Devera ser registrado no identificador de ativos da informagdo outras informacdes
relevantes no inventario de Tl:

a) Identificador de ativos,
b) Data da compra,

c) Preco de compra,

d) Descri¢do do item,

e) Fabricante,

f)  Numero do modelo,

g) Numero de série,

h) Nome do proprietdrio do ativo corporativo (por exemplo, administrador, usudrio), funcao
ou unidade de negdcios, quando aplicavel,

i) Localizacdo fisica do ativo da empresa, quando aplicavel,
i) Endereco fisico (controle de acesso a midia (MAC))

k) Endereco de Protocolo de Internet (IP),

l) Data de validade da garantia/vida util,

m) Qualquer informacdo de licenciamento relevante,

n) No caso de softwares instalados na organizacdo deve ser registrado no inventario
informacgdes como:

e Titulo do software,

e Desenvolvedor ou editor de software,
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e Data de aquisicdo,

e Data deinstalagao,

e Duragdo do uso,

e Finalidade comercial,

e Lojas de aplicativos;

e \ersoes,

e Mecanismo de implantacdo,

e Data de fim do suporte, se conhecida,

e Qualquerinformacao de licenciamento relevante,

e Data de descomissionamento.

CAPITULO IV
DO PROCESSO DE MAPEAMENTO DE ATIVOS DE INFORMACAO

Art. 10. O processo de mapeamento de ativos de informacdo tem o objetivo de estruturar e
manter um registro de ativos de informacdo, destinados a subsidiar os processos de gestdo de risco, de
gestdo de continuidade e de gestdao de mudancas nos aspectos relativos a seguranca da informacao.

Art. 11. O processo de mapeamento de ativos de informacdo deve considerar, preliminarmente
os objetivos estratégicos do IFS, seus processos internos, os requisitos legais e sua estrutura
organizacional.

Art. 12. O registro de ativos de informacdo resultante do processo de mapeamento de ativos de
informacdo deverd conter:

| - Os responsaveis (proprietarios e custodiantes) de cada ativo de informacao;

Il - As informacdes basicas sobre os requisitos de seguranca da informacao de cada ativo de
informacao;

Il - Os contéineres de cada ativo de informacao; e
IV - As interfaces de cada ativo de informacao e as interdependéncias entre eles.

Pardgrafo Unico. O registro de ativos de informacdao devera ser realizado pelo Responsavel
Técnico de Tl e homologado pelo Responsavel Administrativo de Tlem sistema disponibilizado pelo DTI.

Art. 13. Os seguintes ativos de informacdo devem ser considerados no processo de mapeamento
de ativos de informacao:

a) Ativos fisicos;
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b) Bancos de dados;
c) Dispositivos moveis;
d) Hardwares;
e) Midias removiveis;
f) Niveis de permissdes;
g) Servicos;
h) Softwares.
Art. 14. Os ativos TIC sdo divididos em ativos de hardware, de software e de dados:

I. S3o considerados ativos de hardware: equipamentos de escritdrio, como: computadores de
mesa e portateis, monitores, nobreaks, impressoras, telefones VOIP, etc; de infraestrutura, como:
servidores, switches, roteadores, etc;

II. S3o considerados ativos de software: aplicagdes desenvolvidas pelo IFS, aplicagbes
desenvolvidas por outros érgaos publicos e hospedados no IFS, aplicagGes de software livre e licengas de
aplicagdes de terceiros adquiridas; e

lll. S3o considerados ativos de dados: dados armazenados em sistemas de informag¢dao no
formato légico, elétrico, magnético, éptico, fisico, ou impresso, que podem ainda ser classificados como
dados pessoais, de interesse e propriedade do usuario, ou dados corporativos, de interesse e
propriedade ou sob a guarda do IFS.

Secgao |

Da gestao e monitoramento de Ativos de Informacgao

Art. 15. Os ativos de Tl devem ser monitorados para garantir seu funcionamento adequado e
fornecer informagdes para o gerenciamento de capacidade e demanda, para remanejamento e
descarte.

§12 O remanejamento de ativos de Tl deve ser priorizado em detrimento do descarte.

§22 Todos os ativos de Tl com armazenamento de dados deverdo ser analisados criticamente
antes de serem enviados para manutencdo, serem descartados, doados, remanejados ou reutilizados,
com a finalidade de assegurar a protecdo e confidencialidade das informacdes existentes.

§32 Ao fim do seu ciclo de vida util, a informacdo e seu meio de armazenamento, quando
aplicavel, devera ser descartada de forma segura, compativel com a sua classificacdo de seguranca.

§42 Os investimentos em Tl devem priorizar infraestruturas compartilhadas, visando atender ao
maior nimero de usudrios possivel.
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§52 O planejamento da aquisicdo e gestdo dos ativos de Tl deve estar alinhado com o PDTIC
vigente.

Art. 16. Cabe ao responsavel pela gestao dos ativos de informacao:

| - identificar e classificar os ativos de informacao por nivel de criticidade;
Il - identificar potenciais ameacas aos ativos de informacao;

Il - identificar vulnerabilidades dos ativos de informacéo;

IV - consolidar em um relatério informacdes resultantes da andlise do nivel de seguranca da
informacdo de cada ativo de informacdo ou de grupos de ativos de informacao;

V - autorizar a atualizacdo do relatério mencionado no inciso 1V do caput;
VI - avaliar os riscos dos ativos de informacdo ou do grupo de ativos de informacdo; e

VIl - Implementar mecanismos de seguranca adequados, visando reduzir os riscos identificados.

Secgao Il

Dos Papeis e Responsabilidades

Art. 15. A Coordenadoria de Tecnologia da Informacdao - CTIl, na figura do coordenador,
responsavel administrativo de Tl, sera o ponto de contato da Unidade com a Diretoria de Tecnologia da
Informacado para tratar das questdes de Tl, e receber comunicagdes de interesse da Unidade.

§12 O Responsavel Administrativo de Tl deve ser um servidor de Tl do Instituto Federal de
Educacao, Ciéncia e Tecnologia de Sergipe.

§22 S3o responsabilidades do Responsavel Administrativo de Tl:

| - Ser o contato oficial da unidade ou érgao com o DTI para assuntos relacionados a
infraestrutura e servigos de Tl;

Il - Conhecer o catadlogo de servicos do IFS;

Il - Participar da Equipe de Tratamento de Incidentes de Tl do IFS;

IV - Orientar os usudrios da unidade ou érgdao em relacdo a:

a) Limites de atuacdo da estrutura de suporte de Tl da prdpria Unidade, caso existente;
b) Necessidade de planejamento para altera¢des na infraestrutura de Tl;

c) Abertura de chamados na Central de Servicos de Tl do IFS;

V - Divulgar internamente as informacGes relativas a Tl no IFS;

VI - Nomear e manter atualizada a lista dos Responsaveis Técnicos de Tl da unidade ou érgao.
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§32 As unidades do IFS podem ter um ou mais Responsaveis Técnicos de Tl, apontados pelo
Responsavel Administrativo de TI.

§42 O Responsavel Administrativo de Tl pode acumular o papel de Responsavel Técnico de TI.
§52 S3o responsabilidades do Responsavel Técnico de TI:

| - Apoio na instalacdo e configuracdo de softwares e servicos de Tl do IFS;

Il - Apoio nas atividades relativas a infraestrutura fisica de rede da Unidade;

Il - Apoio no suporte a rede e dispositivos de rede da Unidade;

IV - Apoio na configuragao e manutengdo de servidores, computadores e outros dispositivos de Tl
da Unidade;

V - Apoio na prevencdo e no tratamento de incidentes de seguranca da informacao;e

VI - Registro de ativos de informacdo em sistema disponibilizado pela DTI.

CAPITULO V
DAS DISPOSICOES FINAIS

Art. 16. Todas as redes de dados do IFS deverdo seguir os padrées minimos operacionais e de
seguranca definidos pela Coordenadoria de Seguranga da Informacgao - COSEG.

§1° E vedada a instalacdo de equipamentos na rede do IFS, como switches, roteadores, pontos de
acesso sem fio (APs), ou quaisquer equipamentos que possam interferir nos sistemas de informacao ou
no trafego de dados na rede, sem a devida homologacao da COSEG e autorizacao da CTl da Unidade.

§ 22 E vedada a instalagdo de ativos de Tl que ndo atendam aos padrdes operacionais e de
seguranca definidos ou que visem alterar ou evitar os mecanismos de seguranca existentes nos sistemas
ou na infraestrutura de rede.

Art. 17. O ambiente fisico dos ativos de Tl deve ser adequado aos requisitos técnicos do ativo e
ter a seguranca fisica adequada ao valor do respectivo ativo de informacao e aos riscos identificados.

Art. 18. ViolacGes desta politica poderdo resultar na suspensao, bloqueio ou restricdo de acesso
aos ativos de Tl do IFS, de forma temporaria ou permanente, sem prejuizo a aplicacdo de sancdes
administrativas, penais e civeis.

Art. 19. A gestdo de ativos de Tl que origine incidente de seguranca ou violacdo a determinacdes
legais estdo sujeitos as sang¢des previstas na legislagdo competente.

Paragrafo Unico A auséncia de providéncias ou a ndo observancia das determinacoes legais pode
acarretar repercussoes negativas ao IFS e em sang¢Oes administrativas, civis e penais, isolada ou
cumulativamente, aos responsaveis, nos termos da legislacdo aplicavel, assegurado aos envolvidos o
contraditdrio e a ampla defesa.
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Art. 20. A politica de gestdo de ativos de informacdo deve estar disponivel no endereco
(https://www.ifs.edu.br/politica-de-seguranca-da-informacao-e-comunicacao.html).

Art. 21. Esta politica poderd ser desdobrada em outros documentos normativos especificos, que
deverdo preservar coeréncia e alinhamento com os elementos norteadores nesta estabelecidos.

Art. 22. A politica serd revisada anualmente, quando surgirem novos requisitos corporativos,
alteracdes na legislacdo competente ou conforme necessidade do CGSIC.

Art. 23. Os casos omissos e as situacdes imprevistas serdo encaminhados a avaliacdo e decisdo da
autoridade maxima do IFS.

Art. 24. A implementacao dessa politica estd sujeita a disponibilidade de recursos financeiros e
humanos.

Art. 25. Esta politica entra em vigor no dia 12 de outubro de 2023, em conformidade com o
disposto no art. 42, paragrafo Unico, do Decreto n? 10.139, de 28 de novembro de 2019.

Aracaju, 29 de setembro de 2023.

Ruth Sales Gama de Andrade
Presidente do CGSIC/IFS
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