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TERMO DE REFERENCIA

Referéncia: Arts. 12 a 24 IN SGD/ME N2 1/2019.

1 — OBJETO DA CONTRATACAO

1.1. Registro de pre¢co para aquisicdo, em lote Unico, de solucbes de geréncia e

seguranca de rede NGFW, englobando o fornecimento de todo hardware, software,

subscricdes,

suporte técnico do fabricante e

especificacbes constantes neste Termo de Referéncia.

reposicdo de pecgas, conforme

2 — DESCRICAO DA SOLUCAO DE TIC

2.1 As especificagbes constantes deste Termo de Referéncia foram precedidas de




estudos técnicos preliminares realizados conforme a Instrugdo Normativa SGD-ME n° 1,
de 4 de abril de 2019.

2.1.1 Bens e servigos que compoem a solugao

ITEM DESCRITIVO METRICA | CATMAT | QUANTIDADE

01 |[Solucdo de Geréncia e Seguranca UND 481646 2
de Rede NGFW em Cluster de Alta
Disponibilidade Tipo “A".
02 |[Solucdo de Geréncia e Segurancga UND 481646 2
de Rede NGFW em Cluster de Alta
Disponibilidade Tipo "B".

03 |Solucdo de Geréncia e Seguranca UND 481646 1
de Rede NGFW "“Tipo “C".

04 |Solucdo de Geréncia e Seguranca UND 481646 6
de Rede NGFW "“Tipo "D".

05 |[Solucdo de Geréncia e Segurancga UND 481647 3

de Rede NGFW “Tipo “E".

2.1.2 As especificacdes técnicas dos itens referenciados acima, estdo disponiveis, de
forma detalhada, no ANEXO | deste Termo de Referéncia - TR.

3 — JUSTIFICATIVA PARA A CONTRATAGAO

3.1. Contextualizacao e Justificativa da Contratacao
3.1.1 A Tecnologia da Informag&o € um dos principais agentes de mudangas organizacionais.

Sua utilizacdo deve atentar-se para as questdes estratégicas de apoio a integracdo operacional,
organizacional e funcional. A correta utilizacdo dos recursos da tecnologia contribui para um
ambiente institucional moderno, integrando as acdes de todos os setores, fazendo da

informatizacéo um fator critico de sucesso institucional.

3.1.2 Com o dinamismo no surgimento de novas tecnologias e a crescente demanda, a
necessidade permanente em manter-se alta disponibilidade, alto desempenho, seguranca e
controle para que todos os usuarios, das redes dependentes direta ou indiretamente do Instituto
Federal de Educacao, Ciéncia e Tecnologia de Sergipe, possam exercer suas atividades de rotina

proporcionando melhor qualidade nas agfes corporativas.

3.1.3 Diante do exposto, com 0 avanc¢o cada vez mais expressivo das técnicas de exploracéo de

vulnerabilidade utilizada, entende-se a necessidade de ampliacdo das camadas de protecdo de



cyber seguranca neste ambiente, visando a ampliacdo da maturidade das solucbes de rede e

segurancga que permitam evitar possiveis ataques.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID Objetivos Estratégicos Nome do documento (vigéncia)

OEO | Prover infraestrutura Plano de Desenvolvimento Institucional — PDI
2 necesséaria de atendimento (2020-2024)

as necessidades da

comunidade académica.

ALINHAMENTO AO PDTIC VIGENTE (2022 —2024)

ID Acéo do PDTIC ID Meta do PDTIC associada
g/lo Prover equipamentos e Aas _P:cover servico de sustentagdo de

solucdes necessarias para infraestrutura.

suportar a infraestrutura de TI.

ALINHAMENTO AO PAC VIGENTE (2022)

Item Descrigao
715 Firewall

3.3. Estimativa da demanda

3.3.1 A Estimativa da demanda do Instituto Federal de Sergipe — IFS, neste Termo de
Referéncia, encontra-se no Estudo Técnico Preliminar, devidamente contextualizado,
detalhado e com sua memdria de calculo.

3.3.2 A estimativa da demanda a ser adquirida sera consolidada a partir da realizacao da
Intencéo de Registro de Precos que sera aberta pela Diretoria de Licitacdes e Contratos
do IFS;

3.3.3 Destaca-se ainda que cada 6rgao participe sera responsavel pelo calculo da
volumetria necessaria para atender a sua demanda, conforme sua instru¢ao processual

interna e o disposto noinciso Il e no paragrafo Unico do art. 152 da IN SGD-ME n° 01/2019.

3.3.3 Cabe lembrar que so6 devera lancar a demanda na IRP os 6rgaos que tenha perfil



de demanda para aquisicao de firewall e os agregados desta contratacdo. Para tanto, é

necessario que cada 6rgdo, nos seus artefatos do processo interno, justifiqgue e

demonstre os quantitativos aos moldes do previsto na IN n°01/2019 da SGD-ME, ou seja,

inclusive com a indicacdo de memaria de célculo.

3.4. Da Adjudicacao por Item

3.4.1 O presente Termo de Referéncia observa o disposto na Siimula n® 247 do TCU no

tocante a obrigatoriedade da regra geral de adjudicacéo por item e ndo por preco global.

Tal regra, permite, assim, a mais ampla participagdo dos licitantes interessados na

presente contratacdo, 0 que permite maior competicdo e o atendimento de um dos

principais objetivos do processo de licitacdo que é a selecdo da proposta mais vantajosa

que atenda as necessidades da Administragao.

3.5. Resultados e Beneficios a Serem Alcang¢ados
3.5.1 Neste, pretende-se alcancar os seguintes resultados e beneficios:

Maior visibilidade do trafego de rede, possibilitando a deteccdo e protecdo em

tempo real contra ameacas;
Melhorar a qualidade e o compliance de seguranca da informacéo

Controle de utilizagdo da rede, sendo possivel a aplicagéo de filtros e bloqueios
conforme perfil de usuérios, controlando de forma granular a utilizacdo dos

recursos;

Protecdo do ambiente de rede contra ameagas tipo Worms, virus, malwares entre

outras pragas virtuais, atendendo as exigéncias do Marco Civil da Internet.

Geracao de relatérios dos acessos realizados por IP, grupo, aplicagdo ou usuario

nas seguintes formas: diario, semanal, mensal ou periodo selecionado;

Regras de bloqueio e liberacdo de aplicagcbes de camada 7, categorias de URL,

portas de servicos TCP e UDP (por grupo ou usuario);
Simplificar a administracdo dos equipamentos;

Minimizacdo do esforco de aprendizagem por meio da padronizacdo dos

equipamentos;

Garantia da seguranca das informacdes que trafegam pela rede.



4 - ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGCAO

4.1. Requisitos de Negdcio
4.1.1 A presente contratacdo orienta-se pelos seguintes requisitos de negdécio:

Atender a demanda registrada no PAC 2022 do IFS relacionada a

aquisi¢ao de solucao de firewall;

Permitir a agregacao de um volume significativo de demanda do Governo
Federal e, com isso, obter, potencialmente, melhores ofertas em termos

financeiros;

Assegurar que 0s equipamentos adquiridos possuam uma garantia on-site

e suporte ao longo de sua vida util;

Prover recursos computacionais necessarios ao perfeito desenvolvimento
das atividades laborais do IFS. Trata-se de recursos de hardware e
software que fornegam apoio a execucdo de tarefas de suporte,
administracdo e gestdo de atividades meio e finalisticas relacionadas ao
alcance mediato ou indireto do interesse publico por meio da
implementacao das politicas publicas;

Prover apoio computacional a continuidade dos servicos desenvolvidos
em cada 6rgao ou entidade participe. Essa funcionalidade esta ligada ao
principio da Continuidade do Servi¢o Publico, segundo o qual o Estado, na
gualidade de detentor dos bens e interesses publicos, ndo pode parar,
caso contrario, estaria deixando de defender ou representar a coletividade

de nossa sociedade.

4.2. Requisitos de Capacitacao
4.2.1 Néo faz parte do escopo da contratagédo a realizagdo de capacitagcdo técnica na

utilizacéo dos recursos relacionados ao objeto da presente contratagéo.

4.2.2 Todavia, a CONTRATADA deve prestar as informacdes e os esclarecimentos que

venham a ser solicitados pela CONTRATANTE acerca do fornecimento ou de

caracteristicas técnicas dos equipamentos em até 24 horas corridas, para as capitais




estaduais e em até 72 horas para as demais cidades, por intermédio do preposto

designado para acompanhamento do contrato, a contar de sua solicitacéo.

4.3. Requisitos Legais
4.3.1 O presente processo de contratacdo deve estar aderente a Constituicdo Federal,
ao Decreto-Lei n® 200/1967, a Lei n° 8.666/93, (Lei de Licitacdes), a Lei n°10.520/01 (Lei
do Pregdo), ao Decreto n° 10.024/2019 (Pregédo Eletrénico), ao Decreto n°® 7.892/2013
(Registro de Precos), a IN SGD-ME n° 01/2019 (Contratacdo de Solucbes de TIC) e a

outras legislacdes aplicaveis.

4.4. Requisitos de Manuten¢ao e Suporte Técnico
4.4.1 A garantia técnica da Solucao deverda ser prestada conforme especificado dentro de

cada item descrito no termo de referéncia deste documento.

4.4.2 Os técnicos envolvidos deverdo estar treinados no processo de instalagcdo e
configuracdo do ambiente. Recomendavel manter o contrato de suporte com o fabricante
vigente, a fim de minimizar riscos em caso de falhas de software, hardware (se houver) e
bugs de sistema. Dentre as vantagens de possuir um contrato de manutencéo ativo,

destacam-se:

e Hardware: possibilidade de troca de equipamento ou peca no caso de
falha, possibilidade de atualizacéo de firmware para melhoria de operacéo
ou utilizacdo de novos recursos do equipamento, suporte do fabricante na

resolucdo de problemas graves.

e Software: possibilidade de atualizagéo das versdes de software durante o
periodo de garantia. As atualizacdes sao Uteis para resolucdo de
problemas (bugs), correcdes de seguranca e implantacdo de novos

recursos/funcionalidades da solucéo.

4.4.3 Todos os equipamentos devem possuir GARANTIA TECNICA do FABRICANTE por
periodo de, no minimo, 60(sessenta) meses, nos termos do item 4.11 deste Termo de
Referéncia, tanto para as solugdes de firewalls, quanto para o suporte técnico on-site em

todas as localidades do pais.

4.4.4 O suporte técnico em GARANTIA devera estar disponivel para acionamento, no

minimo, no periodo das 08h as 18h em dias Uteis mediante telefone, e-mail ou sistema



informatizado.

4.5. Requisitos Temporais
4.5.1 A Entrega dos equipamentos deverd ser efetivada no prazo maximo de 30 dias corridos a

contar do recebimento da Ordem de Fornecimento de Bens (OFB), emitida pela CONTRATANTE,
podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado
previamente pela CONTRATADA e autorizado pela CONTRATANTE.

4.6. Requisitos de Seguranga da Informacgao e Privacidade

4.6.1 A CONTRATADA devera obedecer aos procedimentos operacionais adotados pela
CONTRATANTE, no tocante a seguranca da informacéo;

4.6.2 Promover o afastamento em relacéo ao objeto da contratagcao, no prazo maximo de
24 (vinte e quatro) horas ap6s o recebimento da notificacdo, de qualquer dos seus
recursos técnicos que nado correspondam aos critérios de confianca ou que perturbe a
acao da equipe de fiscalizagdo da CONTRATANTE;

4.6.3 A empresa fornecedora da Solucgéo é integralmente responséavel pela manutencao
de sigilo sobre quaisquer dados e informacdes fornecidos pelo IFS ou contidos em
quaisquer documentos e em quaisquer midias de que venham a ter conhecimento
durante a etapa de repasse, de execucao dos trabalhos e de encerramento dos servicos,
nao podendo, se ndo formalmente autorizado pelo IFS, sob qualquer pretexto e forma,

divulga-los, reproduzi-los ou utiliza-los a qualquer tempo;

4.6.4 A empresa devera possuir nas suas instalacdes, onde as atividades serao
executadas de modo remoto, padrdes de seguranca da informagéo e de tecnologia da
informagé&o para evitar a perda ou 0 vazamento, ataques externos e tentativas de invaséo,
como firewall e sistemas antivirus;

4.6.5 Cada profissional a servico da empresa devera assinar o Termo de Sigilo e
Responsabilidade da Politica de Seguranca de TIC do IFS, bem como declaracdo de
estar ciente de que a estrutura computacional do IFS n&o poderé ser utilizada para fins
diversos daqueles do objeto relacionado a prestacdo do servico;

4.6.6 O correio eletrbnico e a navegagdo em sitios da internet a partir do ambiente de
rede do IFS poderéo, a exclusivo critério do IFS, ser objeto de controle e auditoria;

4.6.7 Quando se contrata uma Solucédo de Tecnologia da Informacdo e Comunicacdo



(STIC) em sua integralidade, compreendendo todas as fases de sua execuc¢do, servicos
e instalacdes necessarias, sob a responsabilidade da empresa contratada até sua
definitiva entrega do objeto pretendido ao contratado, € de bom alvitre que sejam
verificados, com a acuracidade necesséria, todos 0s requisitos de seguranca da
informac&o e comunicacdo mitigando sobremaneira a vulnerabilidade ameacadora da
integridade e privacidade corporativa, potencialmente existente;
4.6.8 A Contratada devera configurar de maneira apropriada os elementos de rede para
habilitar o log dos eventos da rede do IFS, tais como conexdes externas e registros de
utilizag&o de servigos (arquivos transferidos via FTP, acessos a paginas web e tentativas
de login ndo autorizado);
4.6.9 Os logs devem estar com o horério sincronizado via NTP e possuir o quanto possivel
de detalhes, sem, no entanto, gerar dados em excesso. A Contratada devera configurar
os elementos da rede para enviar os logs para um Servidor de Logs dedicado,
disponibilizado pelo IFS;
4.6.10 Todas as informacgdes relativas a CONTRATANTE e constantes do cadastro da
CONTRATADA deverdao ser tratadas como confidenciais e somente poderdo ser
fornecidas quando solicitadas:

e Pela CONTRATANTE;

¢ Em decorréncia de determinacao judicial.
4.6.11 Os conhecimentos, dados e informacdes de propriedade do Municipio, relativos a
aspectos econdmico-financeiros, tecnologicos e administrativos, tais como produtos,
sistemas, técnicas, estratégias, métodos de operacdo e todos e quaisquer outros,
repassados por for¢a do objeto do presente Termo de Referéncia, constituem informacgéo
privilegiada e como tal, tem carater de confidencialidade, s6 podendo ser utilizados,
exclusivamente, no cumprimento e execucdo das condicbes estabelecidas neste
Contrato, sendo expressamente vedado a CONTRATADA:

o Utiliza-los para fins outros, ndo previstos neste Instrumento;

¢ Repasséa-los a terceiros e empregados ndo vinculados diretamente ao

objeto proposto.

4.7. Requisitos Sociais, Ambientais e Culturais
4.7.1 Os equipamentos devem estar aderentes a Lei n® 12.305, de 2 de agosto de 2010,

gue Institui a Politica Nacional de Residuos Solidos.



4.7.2 No que couber, visando a atender ao disposto na legislacdo aplicavel — em destaque
as Instrucbes Normativas n® 05/2017/SEGES e n°® 01/2019/SGD — a CONTRATADA
devera priorizar, para o fornecimento do objeto, a utilizacdo de bens que sejam no todo

ou em parte compostos por materiais reciclaveis, atdxicos e biodegradaveis.

4.8. Requisitos de Arquitetura Tecnologica

4.8.1 A arquitetura tecnoldgica da solugcdo devera observar os requisitos especificos de
cada item de acordo com o quadro de especificacdo técnica constante da secéo 2 deste
Termo de Referéncia.

4.9. Requisitos de Projeto e de Implementacgao

4.9.1 N&o se aplica para o objeto da presente contratagéao.

4.10. Requisitos de Implantacao

4.11

4.10.1 O processo de entrega dos equipamentos deverd ser realizado pela
CONTRATADA sob a supervisao do preposto, que dara conhecimento do andamento do

fornecimento aos diversos locais ao gestor do contrato.

4.10.2 ACONTRATADA deveré apresentar as declaracdes/certificados do FABRICANTE,

comprovando que o produto possui a garantia solicitada neste Termo de Referéncia

Requisitos de Garantia e Manutencao
4.11.1 As solugbes adquiridas deverdo possuir uma GARANTIA TECNICA do
FABRICANTE de, no minimo, 60 meses on-site.

4.11.2 O prazo de garantia sera contado a partir da data de emissdo do documento
"TERMO DE RECEBIMENTO DEFINITIVO" dos bens.

4.11.3 A garantia dos equipamentos deve ser provida pelo FABRICANTE dos
equipamentos, e ndo pela CONTRATADA. Somente sera aceito o provimento de garantia
de forma direta pela CONTRATADA nos casos em que, ela prépria, for FABRICANTE dos
equipamentos adquiridos.

4.11.4 O servico de assisténcia técnica em GARANTIA deve cobrir todos os

procedimentos técnicos destinados ao reparo de eventuais falhas apresentadas nos

equipamentos, de modo a restabelecer seu normal estado de uso e dentre 0s quais se



incluem a substituicio de pecas de hardware, ajustes e reparos técnicos em
conformidade com manuais e normas técnicas especificadas pelo FABRICANTE ou a
troca técnica (substituicdo) de equipamento avariado por outro novo (sem uso), no

mesmo modelo e padrdo apresentado na PROPOSTA ou superior.

4.11.5 O acionamento do servico de assisténcia técnica em GARANTIA devera estar
disponivel preferencialmente por meio de central telefénica DDG (0800) ou diretamente
via website, ambos em lingua portuguesa (Portugués-BR) para operacionalizacdo da
abertura de chamados e fornecimento de numero de protocolo, a fim de realizar o

acompanhamento e monitoramento das solicitagoes.

4.11.6 O atendimento devera ocorrer em até 2 (dois) dias Uteis a contar da data de
abertura do chamado (por e-mail, ou portal web) e o prazo para solu¢do de problemas
serd de até 5 (cinco) dias Uteis para capitais e 15 (quinze) dias Uteis para demais
localidades, contados ap6s a abertura do chamado, incluindo a troca de pecas e/ou

componentes mecanicos ou eletrénicos.

4.11.7 O FABRICANTE deveré possuir site na internet com a disponibilizacdo de manuais,
drivers, firmwares e todas as atualizagfes existentes relativas ao equipamento ofertado.
Durante toda vigéncia do CONTRATO e da GARANTIA, devera ser mantida base de
conhecimento de problemas, bem como o histérico dos reparos ou substituicdes para os

equipamentos fornecidos.

4.11.8 Sempre que solicitado pelo CONTRATANTE, a CONTRATADA devera emitir
relatorio(s), preferencialmente em formato digital, com informacdes analiticas e sintéticas
dos chamados técnicos abertos e atendimentos realizados no periodo estipulado na
solicitacdo, contendo informacdes de todas as intervencdes realizadas com os registros
completos das ocorréncias, incluindo, no minimo, informagbes do chamado como:
identificacdo do 6rgdo, nome do solicitante, data, hora, modelo do equipamento, falha
relatada, problema identificado pelo fabricante, acdo corretiva realizada e data de

fechamento do chamado com equipamento prontamente restabelecido.

4.11.9 Os atendimentos técnicos deverdo ser registrados com a identificacdo do
equipamento (modelo e nimero de série/etiqueta de servigo), cabendo & CONTRATADA
apresentar RELATORIO DE VISITA TECNICA (ou equivalente), nele constando a
descricdo clara dos problemas identificados e os procedimentos adotados para a sua

resolucdo, além de outras informacdes que se facam necessarias.

4.11.10 O servigco de assisténcia técnica pode ser realizado mediante aplicagdo de



4.12

ferramentas de diagndstico remoto, ndo podendo a CONTRATADA se eximir de prestar o
suporte diante da impossibilidade técnica e/ou incompatibilidade de eventuais acessos

remotos em virtude de restricdes tecnoldgicas do ambiente do CONTRATANTE.

4.11.11 Nos casos em gue néo for possivel solucionar problemas remotamente e/ou por
telefone, para fins de atendimento técnico presencial, a CONTRATADA devera observar
0 cumprimento dos prazos maximos de solucdo estipulados neste documento, cuja

contagem se iniciara a partir do registro da solicitacdo do servico de assisténcia técnica.

4.11.12 Os danos provocados por impericia ou negligéncia (comprovado mau uso) dos

usuarios estdo compreendidos na hipotese de exclusao da garantia.
4.11.13 A movimentac&o dos equipamentos entre localidades NAO exclui a garantia.

4.11.14 A garantia ndo sera afetada caso a CONTRATANTE necessite instalar placas de
rede locais, interfaces especificas para acionamento de outros equipamentos, adicionar
unidade de disco rigido bem como alterar a capacidade de memoria, ressaltando-se que
a garantia desses opcionais adicionados serd de total responsabilidade da
CONTRATANTE.

Requisitos de Experiéncia Profissional
4.12.1 Os servigos Assisténcia Técnica e Garantia deverdo ser prestados por técnicos

devidamente capacitados nos produtos em questdo, bem como, com todos 0s recursos

ferramentais necessarios para a prestacao dos servicos.

4.13. Requisitos de Formacgao da Equipe

4.13.1 Nao se aplica para o objeto da presente contratacao.

4.14. Requisitos de Metodologia de Trabalho

4.14.1 O monitoramento da execugdo sera com base no Art. 32 da IN SGD/ME N° 1/2019 versao
atualizada, portanto:

4.14.2 O objeto do contrato serd executado mediante Ordem de Fornecimento de Bens, a cargo
do Gestor do Contrato, e devera conter, no minimo:

| - a definicdo e a especificacdo dos servicos a serem realizados ou bens a serem fornecidos;

Il - o volume estimado de servigcos a serem realizados ou a quantidade de bens a serem
fornecidos segundo as métricas definidas em contrato;

Il - o cronograma de realizagdo dos servi¢os ou entrega dos bens, incluidas todas as tarefas
significativas e seus respectivos prazos; e

IV - a identificacdo dos responséaveis pela solicitacéo na Area Requisitante da solucao.




4.14.3 O encaminhamento das demandas devera ser planejado visando a garantir que 0s
prazos para entrega final de todos os bens e servigos estejam compreendidos dentro do prazo
de vigéncia contratual.

4.14.4 Fluxo da Execucdo da Ordem de Fornecimento de Bens de TIC

I
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4.14.5 Comissdo de Recebimento dos bens de TIC
4.14.5.1 Ap6s emisséo da Nota de Empenho, o IFS designara uma equipe de fiscalizacéo,
conforme prevé IN SGD/ME N° 1/2019; ou designara uma comissdo de recebimento

composta por minimo trés (03) servidores da area técnica.

4.14.5.2 A designacdo podera ser centralizada ou por unidade do IFS, deciséo fica a

cargo do Gestor de TI.

4.16. Outros Requisitos Aplicaveis
4.16.1 Nos termos do Capitulo V (arts. 41 e 42) do Decreto n° 8.420, de 18 de marc¢o de

2015, é fortemente recomendavel que a CONTRATADA possua ou desenvolva
PROGRAMA DE INTEGRIDADE, que consiste num conjunto de “mecanismos e
procedimentos internos de integridade, auditoria e incentivo & dendncia de irregularidades
e na aplicacéo efetiva de codigos de ética e de conduta, politicas e diretrizes com objetivo

de detectar e sanar desvios, fraudes, irregularidades e atos ilicitos praticados contra a



administragcao publica, nacional ou estrangeira”.

5 — RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE
5.1. S&o obrigacbes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para

acompanhar e fiscalizar a execucdo dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo Contratado que esteja em conformidade com a

proposta aceita, conforme inspec¢des realizadas;

5.1.4. aplicar & contratada as sanc¢des administrativas regulamentares e contratuais
cabiveis, comunicando ao 6rgdo gerenciador da Ata de Registro de Precos, quando
aplicavel,

~

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos

preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o

fornecimento da solucéo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solucao de TIC por

parte do Contratado, com base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solucéo de
TIC sobre os diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da
relacdo contratual pertencam a Administracéo, incluindo a documentacao, o cédigo-fonte
de aplicacdes, os modelos de dados e as bases de dados, justificando os casos em que

iISSO nao ocorrer;

5.2. Deveres e responsabilidades da CONTRATADA
5.2. S&0 obrigacbes da CONTRATADA



5.2.1. indicar formalmente preposto apto a representa-la junto a Contratante, que devera

responder pela fiel execu¢éo do contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacao

do Contrato, inerentes a execucao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a Contratante ou a terceiros por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia
da relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizag&o ou
0 acompanhamento da execuc¢éo dos servigos pela Contratante;

5.2.4. propiciar todos 0s meios necessérios a fiscaliza¢do do contrato pela Contratante,
cujo representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, desde que motivadas as causas e justificativas desta deciséo;

5.2.5. manter, durante toda a execuc¢ao do contrato, as mesmas condi¢des da habilitacéo;

5.2.6. quando especificada, manter, durante a execuc¢do do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para

fornecimento da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de

fornecimento da solucdo de TIC durante a execucao do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual,

incluindo a documentacéo, os modelos de dados e as bases de dados a Administracao;

5.2.9. fazer a transi¢do contratual, com transferéncia de conhecimento, tecnologia e
técnicas empregadas, sem perda de informagbes, podendo exigir, inclusive, a
capacitacdo dos técnicos do contratante ou da nova empresa que continuara a execucao

dos servigcos, quando for o caso;

5.3. Deveres e responsabilidades do 6rgao gerenciador da ata de
registro de precos

5.3. S&o obrigacdes do 6rgao gerenciador do registro de pregos:

5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro

de Precgos;



5.3.2. conduzir os procedimentos relativos a eventuais renegociacbes de condicles,

produtos ou precos registrados;

5.3.3. definir mecanismos de comunicacdo com 0s Orgdos participantes e nao

participantes, contendo:

5.3.3.1. as formas de comunicacédo entre os envolvidos, a exemplo de oficio, telefone,

e-malil, ou sistema informatizado, quando disponivel; e

5.3.3.2. definicdo dos eventos a serem reportados ao 6rgdo gerenciador, com a
indicacdo de prazo e responsavel;

5.3.4. definir mecanismos de controle de fornecimento da solugdo de TIC, observando,

dentre outros:

5.3.4.1. a definicdo da produtividade ou da capacidade minima de fornecimento da
solucéo de TIC;

5.3.4.2. as regras para gerenciamento da fila de fornecimento da solugéo de TIC aos
orgédos participantes e ndo participantes, contendo prazos e formas de negociacao e
redistribuicdo da demanda, quando esta ultrapassar a produtividade definida ou a

capacidade minima de fornecimento e for requerida pelo Contratado; e

5.3.4.3. as regras para a substituicdo da solucdo registrada na Ata de Registro de
Precos, garantida a verificagdo de Amostra do Objeto, observado o disposto no inciso
I, alinea "c", item 2 deste artigo, em fung&o de fatores supervenientes que tornem

necessaria e imperativa a substituicdo da solugéo tecnoldgica.

6 — MODELO DE EXECUGAO DO CONTRATO

6.1 Rotinas de Execugao
Do Encaminhamento Formal de Demandas

6.1.1. O gestor do contrato emitira a Ordem de fornecimento de bens (OFB) para a

entrega dos bens desejados.

6.1.2. O Contratado devera fornecer equipamentos com as mesmas configuracdes e

quantidades definidas na OFB.

6.1.3. Os bens seréo recebidos provisoriamente, quando da entrega integral do objeto



(incluindo todas as parcelas), pelo(a) responsavel pelo acompanhamento e fiscalizagédo
do contrato, para efeito de posterior verificagdo de sua conformidade com as

especificacBes constantes neste Termo de Referéncia e na proposta.

6.1.4. Os bens serao recebidos definitivamente no prazo de 07 (sete) dias Uteis, contados
do recebimento provisorio, ap6s a verificacdo da qualidade e quantidade do material e
consequente aceitacdo mediante termo circunstanciado, desde que estejam de acordo

com os critérios de aceitacao constante neste Termo de Referéncia;

6.1.5. O Recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da
contratada pelos prejuizos resultantes da incorreta execugao do contrato;

6.1.6. Somente serdo aceitos equipamentos novos sem uso. Ndo serdo aceitos
equipamentos remanufaturados, NFR (Not For Resale) ou de demonstragdo. Os
equipamentos deverdo ser entregues nas caixas lacradas pelo fabricante, ndo sendo

aceitos equipamentos com caixas violadas;

6.1.7. Em conformidade com a Instrugdo Normativa N° 01/2010 - SLTI - MPOG, os
materiais devem ser, preferencialmente, acondicionados em embalagem individual
adequada, com o menor volume possivel, que utilize materiais reciclaveis, de forma a

garantir a maxima protecao durante o transporte e 0 armazenamento;

6.1.8. Deve-se observar o “Guia Nacional de Licitagdes Sustentaveis NESLIC - Ncleo
Especializado Sustentabilidade, Licitagées e Contratos DECOR/CGU/AGU” em que todos
0s materiais elencados neste instrumento devem atender as exigéncias cabiveis quanto

a sustentabilidade ambiental;

6.1.9. Para itens de software, podera ser fornecido sem midia de instalagéo, desde que

seja indicado local para download do arquivo de instalacao;

Condicdes de Entrega

6.1.10. O prazo de entrega dos bens é de 30 (trinta) dias, contados a partir do recebimento

da OFB acompanhada do empenho pela CONTRATADA, em remessa Unica;

6.1.11. Caso ndo seja possivel a entrega na data assinalada, a empresa devera
comunicar as razdes respectivas com pelo menos 05 (cinco) dias de antecedéncia para
que qualquer pleito de prorrogacdo de prazo seja analisado, ressalvadas situacdes de

caso fortuito e forgca maior;



6.1.12. Os bens deverdo ser entregues no seguinte enderego: Av. Eng. Gentil
Tavares 1166, Aracaju, SE, 49055-260 — Setor: Diretoria de Tecnologiada Informacéo
do IFS — Campus Aracaju;

6.1.13. Atransferéncia do conhecimento devera ser realizada observando-se o que segue

o item 4.2 deste Termo de Referéncia;

Procedimentos de transigao e finalizagdo do contrato

6.1.14. N&o serdo necessarios procedimentos de transi¢do e finalizagdo do contrato
devido as caracteristicas do objeto.

6.2. Quantidade minima de bens ou servicos para compara¢ao e

controle
ITEM DESCRITIVO UNIDADE DE | CATMAT | QUANTIDADE | QUANTIDADE
MEDIDA MINIMA MAXIMA
01 |Solucéo de UND 481646 1 2
Geréncia e
Seguranca de
Rede NGFW em
Cluster de Alta
Disponibilidade
Tipo “A”.
02 |Solucédo de UND 481646 1 2
Geréncia e
Seguranca de
Rede NGFW em
Cluster de Alta
Disponibilidade
Tipo “B”.
03 |Solucédo de UND 481646 1 1
Geréncia e
Seguranca de
Rede NGFW Tipo
“‘C.
04 |Solucao de UND 481646 1 6
Geréncia e
Seguranca de
Rede NGFW “Tipo
“D”.
05 |Solucdo de UND 481647 1 3
Geréncia e
Seguranca de
Rede NGFW “Tipo
“E”.




6.3. Mecanismos formais de comunicacao
e 6.3.1. SGo definidos como mecanismos formais de Comunicacdo, entre a

Contratante e o Contratado, 0os seguintes:
e Ordem de Fornecimento de Bens;
e Ata ou Memoria de Reuniao;
e Oficio;
e Sistema de Abertura de Chamados;

e E-mails.

6.4. Manutencao de Sigilo e Normas de Seguranca
6.4.1 A Contratada devera manter sigilo absoluto sobre quaisquer dados e informacées

contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios
de armazenamento, de que venha a ter conhecimento durante a execucéo dos servicos,
ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagdo de sigilo conferida pelo Contratante a tais

documentos.

6.4.2 O Termo de Compromisso, contendo declaragdo de manutencdo de sigilo e
respeito as normas de seguranca vigentes na entidade, a ser assinado pelo representante
legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da

Contratada diretamente envolvidos na contratagédo, encontram-se nos ANEXOS Il e lll.

7 — MODELO DE GESTAO DO CONTRATO

7.1. Critérios de Aceitagao
7.1.1. A avaliacdo da qualidade dos produtos entregues, para fins de aceitacdo, consiste

na verificagdo dos critérios relacionados a seguir:

7.1.1.1 Todos os equipamentos fornecidos dever&o ser novos (incluindo todas as pecas
e componentes presentes nos produtos), de primeiro uso (sem sinais de utilizagdo
anterior), ndo recondicionados e em fase de comercializacdo normal através dos canais

de venda do fabricante no Brasil (ndo ser&o aceitos produtos end-of-life).



7.1.1.2 Todos os componentes do(s) equipamento(s) e respectivas funcionalidades
deverdo ser compativeis entre si, sem a utilizacdo de adaptadores, frisagens, pinturas,
usinagens em geral, furacdes, emprego de adesivos, fitas adesivas ou quaisquer outros
procedimentos ndo previstos nas especificacfes técnicas ou, ainda, com emprego de
materiais inadequados ou que visem adaptar forcadamente o produto ou suas partes que

sejam fisicamente ou logicamente incompativeis;

7.1.1.3 O numero de série de cada equipamento deve ser obrigatdrio e Unico, afixado em
local visivel, na parte externa do gabinete e na embalagem que o contém. Esse niumero
devera ser identificado pelo fabricante, como valido para o produto entregue e para as
condicbes do mercado brasileiro no que se refere a garantia e assisténcia técnica no

Brasil;

7.1.1.4. Serdo recusados os produtos que possuam componentes ou acessorios com
sinais claros de oxidagéo, danos fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo
sendo o componente ou acessorio considerado como novos pelo fornecedor dos
produtos. 7.1.1.5. Os produtos, considerando a marca e modelo apresentados na
licitag&o, ndo podero estar fora de linha comercial, considerando a data de LICITACAO
(abertura das propostas). Os produtos devem ser fornecidos completos e prontos para a

utilizacao, com todos os acessorios, componentes, cabos etc;

7.1.1.6. Todas as licengas, referentes aos softwares e drivers solicitados, devem estar
registrados para utilizagcdo do Contratante, em modo definitivo (licencas perpétuas),
legalizado, ndo sendo admitidas versbes “shareware” ou “trial”. O modelo do produto
ofertado pelo licitante devera estar em fase de producéo pelo fabricante (no Brasil ou no

exterior), sem previsdo de encerramento de producéo, até a data de entrega da proposta.

7.1.1.17. A Contratante podera optar por avaliar a qualidade de todos os equipamentos
fornecidos ou uma amostra dos equipamentos, atentando para a inclusdo nos autos do
processo administrativo de todos os documentos que evidenciem a realizagdo dos testes

de aceitacdo em cada equipamento selecionado, para posterior rastreabilidade;

7.1.1.18. S6 havera o recebimento definitivo, apds a analise da qualidade dos bens e/ou
servicos, em face da aplicacdo dos critérios de aceitacdo, resguardando-se ao
Contratante o direito de ndo receber o OBJETO cuja qualidade seja comprovadamente
baixa ou em desacordo com as especificacdes definidas neste Termo de Referéncia —
situacdo em que poderéo ser aplicadas a CONTRATADA as penalidades previstas em lei,

neste Termo de Referéncia e no CONTRATO. Quando for o caso, a empresa sera



convocada a refazer todos os servi¢cos rejeitados, sem custo adicional.

7.2. Procedimentos de Teste e Inspe¢ao

7.2.1 Ainspecao nos equipamentos fornecidos sera realizada por meio de comparacao

das especificacdes constantes dos prospectos do fabricante do equipamento.

7.2.2 O CONTRATANTE reserva-se ao direito de promover avaliacdes, inspecoes e
diligéncias visando esclarecer quaisquer situacdes relacionadas ao fornecimento do bem

ou a prestacao dos servigcos contratados, sendo obrigacdo da CONTRATADA acolhé-las.

7.3. Niveis Minimos de Servigo Exigidos

7.3.1 Os niveis minimos de servigo sdo indicadores mensuraveis estabelecidos pelo

orgéo/entidade para aferir objetivamente os resultados pretendidos com a contratagéo.

S&o considerados para a presente contratagdo os seguintes indicadores:

7.3.2 O INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO (IAE) é
descrito na tabela a seguir:

IAE — INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO

Topico

Descricao

Finalidade

Medir o tempo de atraso na entrega dos produtos e
servicos constantes na Ordem de Fornecimento de Bens.

Meta a Cumprir

IAE<=0 A meta definida visa garantir a entrega
dos produtos e servigos constantes
nas Ordens de Fornecimento de Bens
dentro do prazo previsto.

Instrumento de Medicéo

OFB, Termo de Recebimento Provisério (TRP)

Forma de Acompanhamento

A avaliagdo serd feita conforme linha de base do
cronograma registrada na OFB. Sera subtraida a data de
entrega dos produtos da OFB (desde que o fiscal técnico
reconhe¢ca aquela data, com registro em Termo de
Recebimento Provisério) pela data de inicio da execugéo
da OFB.

Periodicidade

Para cada Ordem de Fornecimento de Bens encerrada e
com Termo de Recebimento Definitivo.

Mecanismo de Calculo (métrica)

IAE = TEX — TEST Onde: IAE — Indicador de Atraso de
Entrega da OFB; TEX - Tempo de Execucdo -
corresponde ao periodo de execuc¢do da OFB, da sua data
de inicio até a data de entrega dos produtos da OFB. A
data de inicio serd aquela constante na OFB; caso nao
esteja explicita, sera o pri-meiro dia Gtil apds a emisséo da
OFB. A data de entrega da OFB deverd ser aquela
reconhecida pelo fiscal técnico, con-forme critérios
constantes neste Termo de Referéncia. Para os casos em
gue o fiscal técnico rejeita a entrega, 0 prazo de execu¢ao




da OFB continua a correr, findando-se apenas quanto o
Contratado entrega os produtos da OFB e haja aceitacdo
por parte do fiscal técnico. TEST — Tempo Estimado para
a execucdo da OFB - constante na OFB, conforme es-
tipulado no Termo de Referéncia.

Observacodes

Obs1: Serao utilizados dias corridos

Observacfes Obs1: Serao utilizados dias corridos na medicéo.
Obs2: Os dias com expediente parcial no érgao/entidade
serdo considerados como dias corridos no cémputo do

indicador.
Inicio da Vigéncia A partir da emisséo da OFB.
Faixas de ajuste Para valores do indicador IAE: Menor ou igual a 0 —
no pagamento e Pagamento integral da OFB; De 1 a 60 - aplicar-se-a glosa
Sanc¢bes de 0,1666% por dia de atraso sobre o valor da OFB ou

fracdo em atraso. Acima de 60 - aplicar-se-a glosa de 10%
bem como multa de 2% sobre o valor OFB ou fracdo em
atraso.

7.4. Sang¢oes Administrativas e Procedimentos para retencao ou glosa
no pagamento

7.4.1 Alicitante que, convocada dentro do prazo de validade da sua proposta, ndo assinar a Ata
ou o Contrato, deixar de entregar documentacéo exigida no Edital, apresentar documentacao
falsa, ndo mantiver a proposta, fraudar na execucao do contrato, comportar-se de modo inidéneo,
fizer declaracao falsa ou cometer fraude fiscal ficara impedido de licitar e de contratar com a
Unido e serd descredenciado no SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das
multas e demais cominacdes legais;

7.4.2 Pela recusa em assinar a Ata, o Contrato, ou retirar a Nota de Empenho, no prazo maximo
de 5 (cinco) dias Uteis, apos a regular convocacao, a licitante podera ser penalizada com multa
no percentual de 5% (cinco por cento), calculada sobre o valor total estimado do Contrato, sem
prejuizo da aplicacdo de outras sancdes previstas no paragrafo anterior;

7.4.3 Comete infragdo administrativa nos termos da Lei n°® 10.520, de 17 de julho de 2002, a
CONTRATADA que:

* Nao executar total ou parcialmente qualquer das obrigacbes assumidas em

decorréncia da contratagao;
e ensejar o retardamento da execucao do objeto;

o falhar ou fraudar na execug¢éo do contrato;



comportar-se de modo inidoneo; ou

cometer fraude fiscal.

7.4.4 Pelainexecucdao total ou parcial do objeto deste contrato, a CONTRATANTE pode aplicar

a CONTRATADA as seguintes sancoes:

Adverténcia por escrito, quando do ndo cumprimento de quaisquer das
obriga¢Bes contratuais consideradas faltas leves, assim entendidas aquelas que
nao acarretam prejuizos significativos para o servi¢o contratado, conforme tabela
constante no item 7.4.15;

Multa, quando do ndo cumprimento de quaisquer das obrigagbes contratuais
consideradas faltas moderadas ou graves, assim entendidas aquelas que
acarretam prejuizos para o servigo contratado, conforme tabela constante no item
7.4.15;

As penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

Suspensao de licitar e impedimento de contratar com o 6rgao, entidade ou
unidade administrativa pela qual a Administracdo PuUblica opera e atua
concretamente, pelo prazo de até dois anos;

Sancédo de impedimento de licitar e contratar com 6rgéos e entidades da
Unido, com o consequente descredenciamento no SICAF pelo prazo de até cinco
anos;

Declaracdo de inidoneidade para licitar ou contratar com a Administracao
Publica, enquanto perdurarem os motivos determinantes da puni¢do ou até que
seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade, que sera concedida sempre que a Contratada ressarcir a
CONTRATANTE pelos prejuizos causados.

7.4.5 As sang0es previstas nos subitens 8.4.4.1, 8.4.4.4, 8.4.4.5 e 8.4.4.6 poderao ser aplicadas

a CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem

efetuados.

7.4.6 Também ficam sujeitas as penalidades do Art. 87, lll e IV da Lei n° 8.666, de 1993, as

empresas ou profissionais que:



¢ tenham sofrido condenacéo definitiva por praticar, por meio dolosos, fraude fiscal
no recolhimento de quaisquer tributos;
e tenham praticado atos ilicitos visando a frustrar os objetivos da licitag&o;
e demonstrem nado possuir idoneidade para contratar com a Administracdo em
virtude de atos ilicitos praticados.

7.4.7 Aaplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
gue assegurara o contraditério e a ampla defesa a Contratada, observando-se o procedimento
previsto na Lei n°® 8.666, de 1993 e, subsidiariamente, a Lei n° 9.784, de 1999.
7.4.8 As multas devidas e/ou prejuizos causados a CONTRATANTE ser&o deduzidos dos valores
a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando
for o caso, serdo inscritos na Divida Ativa da Uni&o e cobrados judicialmente.
7.4.9 Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 10
(dez) dias uteis, a contar da data do recebimento da comunicacdo enviada pela autoridade
competente.
7.4.10 Caso o valor da multa ndo seja suficiente para cobrir 0s prejuizos causados pela conduta
da Contratada, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme
artigo 419 do Cadigo Civil.
7.4.11 A autoridade competente, na aplicagdo das sancdes, levard em consideragéo a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragéo,
observado o principio da proporcionalidade.
7.4.12 Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica de infragédo

administrativa tipificada pela Lei n° 12.846, de 1° de agosto de 2013, como ato lesivo a

Administracdo Publica nacional ou estrangeira, copias do processo administrativo necessarias a
apuracgédo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e deciséo sobre a eventual instauracdo de investigacao
preliminar ou Processo Administrativo de Responsabilizagéo (PAR).

7.4.13 A apuragao e o julgamento das demais infragdes administrativas ndo consideradas como
ato lesivo a Administracéo Publica nacional ou estrangeira nos termos da Lei n°® 12.846, de 2013,
seguirdo seu rito normal na unidade administrativa.

7.4.14 O processamento do Processo Administrativo de Responsabilizacdo (PAR) néo interfere
no seguimento regular dos processos administrativos especificos para apuracdo da ocorréncia
de danos e prejuizos a Administracdo Publica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participacdo de agente publico.

7.4.15 As penalidades serdo obrigatoriamente registradas no SICAF.



7.4.16 Nos casos de inadimplemento na prestacdo dos servicos, as ocorréncias serao

registradas pela CONTRATANTE, conforme a tabela abaixo:

Id | Ocorréncia Glosa/ Sancéo

1 N&o comparecer injustificadamente | Adverténcia.

a Reunido Inicial. Em caso de reincidéncia, 0,5% sobre o valor total do
Contrato.

2 Quando convocado dentro do prazo | A Contratada ficara impedida de licitar e contratar
de validade da sua proposta, ndo | com a Unido, Estados, Distrito Federal e Municipios
celebrar o Contrato, deixar de | e, serd descredenciada no SICAF, ou nos sistemas
entregar ou apresentar | de cadastramento de fornecedores a que se refere
documentacéo falsa exigida para o | o inciso XIV do art. 4° da Lei n° 10.520/2002, pelo
certame, ensejar o retardamento da | prazo de até 5 (cinco) anos, sem prejuizo das
execucédo de seu objeto, ndo manter | demais cominacdes legais, e multa de 5% do valor
a proposta, falhar ou fraudar na | da contratacao.
execucgdo do Contrato, comportar-se
de modo inidéneo ou cometer fraude
fiscal.

3 Ter praticado atos ilicitos visando | A Contratada serd declarada inidénea para licitar e
frustrar os objetivos da licitacéo. contratar com a Administragao.

4 Demonstrar ndo possuir idoneidade | Suspensédo temporaria de 6 (seis) meses para licitar
para contratar com a Administracdo | e contratar com a Administragdo, sem prejuizo da
em virtude de atos ilicitos praticados. | Rescisdo Contratual.

5 Nao executar total ou parcialmente | Multa de até 3% sobre o valor total do Contrato.
0S Servigos previstos no objeto da
contratag&o.

6 Suspender ou interromper, salvo | Multa de até 3% sobre o valor total do Contrato.
motivo de forga maior ou caso
fortuito, os servigos solicitados, por
até de 30 dias, sem comunicacdo
formal ao gestor do Contrato.

7 N&o prestar o0s esclarecimentos | Adverténcia.
imediatamente, referente a | Em caso de reincidéncia, 0,5% sobre o valor total do
execugdo dos servicos, salvo | Contrato.
qguando implicarem em indagacdes
de carater técnico, hipétese em que
serdo respondidos no prazo maximo
estabelecido neste Termo de
Referéncia

8 Comprometer intencionalmente o | A Contratada sera declarada iniddnea para licitar ou

sigilo das informacgdes armazenadas
nos sistemas da contratante.

contratar com a Administracéo Publica, sem prejuizo
as penalidades decorrentes da inexecuc¢édo total ou
parcial do contrato, 0 que podera acarretar a
rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n° 8.666, de 1993.




9 N&o atender ao indicador de nivel de
servico IAE (Indicador de Atraso de
Entrega da OFB)

Aplicar-se-a glosa de 0,33% por dia de atraso sobre
o valor da OFB, nos casos do valor de IAE entre 0,1
a 1,50.

Aplicar-se-4 multa de 2% sobre o valor OFB, nos
casos do valor de IAE acima de 1,5.

10 | Ndao cumprir qualquer outra
obrigagdo contratual n&do citada
nesta tabela.

Adverténcia.

Em caso de reincidéncia ou configurado prejuizo
aos resultados pretendidos com a contratacéo,
aplicar-se-A& multa de 0,5% do valor total do
Contrato.

7.5. Do Pagamento

7.5.1 O pagamento serd realizado no prazo maximo de até 30 (trinta) dias, conforme
disposto no artigo 40, XIV, alinea “a”, da Lei 8.666, de 1993, contados a partir do
RECEBIMENTO DEFINITIVO da Nota Fiscal ou Fatura, através de ordem bancéria, para

crédito em banco, agéncia e conta corrente indicado pelo contratado;

7.5.2 Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de
gue trata o inciso Il do art. 24 da Lei 8.666, de 1993, deveréo ser efetuados no prazo de
até 05 (cinco) dias uteis, contados da data da apresentacdo da Nota Fiscal, nos termos
do art. 5°, 8 39, da Lei n° 8.666, de 1993;

7.5.3 Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que

0 Orgédo contratante atestara execugao do objeto do contrato;

7.5.4 ANota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagéo
da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos

oficiais ou a documentagédo mencionada no art. 29 da Lei n° 8.666, de 1993;

7.5.5 Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor
contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da Instrugéo
Normativa n°® 3, de 26 de abril de 2018;

7.5.6 Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a
contratagcdo, ou, ainda, circunstancia que impeca a liquidagdo da despesa, como, por
exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou
inadimpléncia, o pagamento ficar4 sobrestado até que a Contratada providencie as
medidas saneadoras. Nesta hipétese, 0 prazo para pagamento iniciar-se-a4 apds a
comprovacao da regularizacdo da situacdo, ndo acarretando qualquer 6nus para a

Contratante;



7.5.7 Sera considerada data do pagamento o dia em que constar como emitida a ordem

bancaria para pagamento;

7.5.8 Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para

verificar a manutencéo das condi¢cfes de habilitacdo exigidas no Termo de Referéncia;

7.5.9 Constatando-se, junto ao SICAF, a situacéo de irregularidade da contratada, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 05 (cinco) dias Uteis,
regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser

prorrogado uma vez, por igual periodo, a critério da contratante;

7.5.10 Previamente a emissao de nota de empenho e a cada pagamento, a Administracado
devera realizar consulta ao SICAF para identificar possivel suspenséo temporéaria de
participacdo em licitagdo, no ambito do 6rgdo ou entidade, proibicdo de contratar com o
Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art.
29, da Instrucdo Normativa n° 3, de 26 de abril de 2018;

7.5.11 Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a
contratante devera comunicara 0s 6rgdos responsaveis pela fiscalizacdo da regularidade
fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento
a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para

garantir o recebimento de seus créditos;

7.5.12 Persistindo a irregularidade, a contratante devera adotar as medidas necessarias
a rescisao contratual nos autos do processo administrativo correspondente, assegurada

a contratada a ampla defesa;

7.5.13 Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a contratada ndo

regularize sua situacao junto ao SICAF;

7.5.14 Serarescindido o contrato em execucao com a contratada inadimplente no SICAF,
salvo por motivo de economicidade, seguranga nacional ou outro de interesse publico de
alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da
contratante;

7.5.15 Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacéo
aplicavel;

7.5.16 A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n°® 123, de 2006, nao sofrera a retencao tributaria quanto aos impostos e

contribuicbes abrangidos por aquele regime. No entanto, o pagamento ficara



condicionado a apresentacdo de comprovacgdo, por meio de documento oficial, de que

faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar;

7.5.17 Nos casos de eventuais atrasos de pagamento, desde que a Contratada néo tenha

concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacao

financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento

da parcela, é calculada mediante a aplicacdo da seguinte formula:

EM=1x N x VP, sendo:
EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

| = indice de compensacao financeira = 0,00016438, assim apurado:

I =(TX)

(6/100) | I =0,00016438

TX = Percentual da taxa anual = 6%

8 — ESTIMATIVA DE PRECOS DA CONTRATACAO

8.1 A estimativa de custo total desta contratacdo é de R$2.452.213,65 (dois milhdes,

guatrocentos e cinquenta e dois mil, duzentos e treze reais e sessenta e cinco centavos).

Iltem Descri¢cdo do Bem ou Servico Quantidad | Unidade | Valor Unitario Valor Total
e de Maximo Méximo
medida
1 |Solucdo de Geréncia e Seguranca de 2 UND R$677.497,05 | R$1.354.994,10
Rede NGFW em Cluster de Alta
Disponibilidade Tipo “A”.
2 |Solugdo de Geréncia e Seguranca de 2 UND R$151.191,84 R$302.383,6
Rede NGFW em Cluster de Alta
Disponibilidade Tipo “B”.
3 |Solucdo de Geréncia e Seguranca de 1 UND R$63.824,87 R$63.824,87
Rede NGFW “Tipo “C”.
4 | Solucéo de Geréncia e Segurancga de 6 UND R$36.556,77 R$219.340,60
Rede NGFW “Tipo “D”.
5 |Solucéo de Geréncia e Seguranca de 3 UND R$170.556,80 R$511.670,40

Rede NGFW “Tipo “E”.

Valor Total Estimado

R$2.452.213,65

9 — ADEQUAGAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO




9.1 Em se tratando de SRP, a fonte de recurso sera informada no momento da

contratacao.

9.2 Em relagcdo ao cronograma fisico-financeiro, os valores correspondentes a
contratacdo serdo variaveis, a depender das demandas dos 6rgéos e das Ordens de

Fornecimento de Bens emitidas no periodo.

10 — DA VIGENCIA DO CONTRATO

10.1 A Vigéncia do Contrato Administrativo sera conforme previsédo legal da Lei n°
8666/93, no que se refere a aquisicao de bens de TIC.

11 — DO REAJUSTE DE PRECOS (quando aplicavel)

11.1. Os precos sao fixos e irreajustaveis no prazo de um ano contado da data limite para
a apresentacao das propostas.

11.2. Dentro do prazo de vigéncia do contrato e mediante solicitacdo da CONTRATADA,
0s pregos contratados poderdo sofrer reajuste apos o interregno de um ano, aplicando-
se 0 “indice de Custo da Tecnologia da Informagdo — ICTI”, mantido pelo IPEA,
exclusivamente para as obrigagbes iniciadas e concluidas ap6s a ocorréncia da
anualidade.

11.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera
contado a partir dos efeitos financeiros do Ultimo reajuste.

11.4. No caso de atraso ou nao divulgacao do indice de reajustamento, 0o CONTRATANTE
pagara a CONTRATADA a importancia calculada pela ultima variagdo conhecida,
liquidando a diferenca correspondente tdo logo seja divulgado o indice definitivo. Fica a
CONTRATADA obrigada a apresentar memaria de célculo referente ao reajustamento de
precos do valor remanescente, sempre que este ocorrer.

11.5. Nas afericdes finais, o indice utilizado para reajuste sera, obrigatoriamente, o
definitivo.

11.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer
forma ndo possa mais ser utilizado, sera adotado, em substituicdo, 0 que vier a ser
determinado pela legislacdo entdo em vigor.

11.7. Na auséncia de previséo legal quanto ao indice substituto, as partes elegerdo novo

indice oficial, para reajustamento do preco do valor remanescente, por meio de termo




aditivo.

11.8. O reajuste serd realizado por apostilamento.

12 — DOS CRITERIOS DE SELECAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitacao

12.1.1. O objeto a ser contratado enquadra-se na categoria de bens e
servicos comuns de TI, de que trata a IN SGD/ME n° 01/2019, a Lei n°®
10.520/2002 e o 81° do Decreto n° 10.024/2019, por possuir padroes de
desempenho e caracteristicas gerais e especificas usualmente
encontradas podendo, portanto, ser contratado por meio de processo
licitatério na modalidade pregdo, em sua forma eletrbnica, conforme
dispde.

12.1.2. A presente contratacdo adotara como regime de execugdo a

Empreitada por Preco Unitario.

12.2 Justificativa para a Aplicacdo do Direito de Preferéncia e Margens de
Preferéncia

12.2.1 Sera assegurado o direito de preferéncia, nos termos do disposto no art. 3° da Lei
n° 8.248/1991 e conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n°
7.174, de 2010.

12.2.2 As licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n° 7.174, de 2010, terdo
prioridade no exercicio desse beneficio em relacdo as médias e as grandes empresas na
mesma situagao.

12.2.3 Considerando justificativas do subitem 3.4 deste TR, ndo havera divisdo do objeto
licitatério em cota principal e cota reservada exclusivamente a MES/EPPs, considerando

risco de prejuizo ao conjunto do objeto a ser contratado.

12.3 Critérios de Qualificacdo Técnica para a Habilitagcao

12.3.1. Comprovacdo de aptiddo para a prestacdo dos servicos de instalacdo e

fornecimento de equipamentos em caracteristicas, quantidades e prazos compativeis




com o objeto desta licitacdo, ou com o item pertinente, mediante a apresentacdo de
atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado.
12.3.1.1. Para fins da comprovacao de que trata este subitem, os atestados deverao dizer
respeito a servicos executados com as seguintes caracteristicas minimas:
12.3.1.1.1. O atestado acima referido devera conter identificacdo do emitente,
caracteristicas e localizacdo da prestacdo do servico, local, data da expedicao e
declaracdo do emitente do atestado de que o servigo foi realizado a contento.
12.3.2. Os atestados deverédo referir-se a servigos prestados no ambito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente;
12.3.3. Os atestados de capacidade técnica podem ser apresentados em nome da matriz
ou da filial da empresa licitante.
12.3.4. O licitante disponibilizara todas as informa¢ces necessarias a comprovagao da
legitimidade dos atestados apresentados, apresentando, dentre outros documentos,
copia do contrato que deu suporte a contratacdo, endereco atual da contratante e local
em que foram prestados 0s servi¢os, consoante o disposto no item 10.10 do Anexo VII-A
da IN SEGES/MPDG n. 5/2017.

13 - DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA
APROVACAO

A Equipe de Planejamento da Contratacao foi instituida pela Portaria N° 3094, de 03 de
novembro de 2022.

Conforme o 86° do art. 12 da IN SGD/ME n° 01, de 2019, o Termo de Referéncia ou
Projeto Basico seré assinado pela Equipe de Planejamento da Contratacdo e pela autoridade

méaxima da Area de TIC e aprovado pela autoridade competente.

Documento assinado digitalmente Documento assinado digitalmente
b ITAUAN SILVA EDUAO FERREIRA b LORENA DE SOUZA SILVA MEDEIROS
L Data: 25/05/2023 10:04:05-0300 g il Data: 25/05/2023 09:07:44-0300
Verifique em https://validar.iti.gov.br Verifique em https:/fvalidar.iti.gov.br
Integrante Integrante Integrante
Requisitante Técnico Administrativo
Itauan Silva Eduao Ferreira Demair de S& Ramos Lorena de Souza Silva
Medeiros

Autoridade Maxima da Area de TIC




Documento assinado digitalmente

b MARCOS PEREIRA DOS SANTOS
g L Data: 25/05/2023 10:01:10-0300
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Marcos Pereira dos Santos
Gestor de Tl do IFS

Aracaju/SE.

Aprovo,

Autoridade Competente

RUTH SALES GAMA DE Assinado de forma digital por
RUTH SALES GAMA DE
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Reitor(a)
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ANEXOS

Anexo | - Especificagbes Técnicas dos Itens

Anexo Il — Termo de Compromisso;

Anexo IIl — Termo de Ciéncia;

Anexo |V — Ordem de Fornecimento de Bens — OFB;
Anexo V — Termo de Recebimento Provisorio - TRP;
Anexo VI — Termo de Recebimento Definitivo — TRD.
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