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Apresentacdo

Apresentacao

A preocupacao com a seguranga nas redes Internet Protocol (IP) vem crescen-
do exponencialmente. Medidas legais, como penas severas para criminosos virtuais, ja
sdo uma realidade. Vérios estudos estdo sendo realizados com intuito de explorar os
problemas de seguranca relacionados a VolP.

Por outro lado, dispositivos embarcados se mostram cada vez mais eficientes
com sistemas complexos e que exigem um bom desempenho. O software livre voz
sobre |IP Asterisk tem como finalidade ser uma central telefénica, uma alternativa
vidvel para ser utilizada em dispositivos embarcados sendo possivel reduzir custos e
maximizar resultados.

Este livro realiza uma abordagem de seguranga usando o protocolo SIP do
Asterisk em plataformas embarcadas. Em paralelo, também objetiva monitorar o
consumo de memdria RAM, processamento e consumo de energia elétrica nos mo-
mentos de trés ataques de segurancga do tipo Autenticacdo, Man-in- the-middle e de
Negagé&o de servigo DoS.

Os resultados mostraram que o dispositivo Raspberry Pi 3 suporta de forma
satisfatoria os ataques de Autenticacdo e Man-in- the-middle , mas o sistema Aste-
risk, no ataque de Negacédo de servigo, ndo consegue suportar o ataque a partir de
quinhentos mil pacotes enviados pelo atacante, ficando sem possibilidade de rea-
lizar chamadas tendo seu funcionamento totalmente neutralizado. Com relagdo ao
consumo de energia notasse que o Raspberry Pi 3 em sua voltagem tende a ficar em
um patamar médio de 5,19v e a Current variando entre -600,93mA a -832,41mA e o
Power variando entre -3132,40mV a -4314,78mV tendo com parametro a quantida-
de de pacotes enviados pelo atacante de 0 a 25.000.000.
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Introducgdo

Introducao

Atecnologia Voice Over Internet Protocol (VolP) consiste na integracao dos ser-
vicos das dreas de telecomunicacdes com os servicos de redes de computadores. As-
sim, torna-se possivel a digitalizacao e codificagédo do sinal da voz, transformando-o
a voz em pacotes de dados Internet Protocol (IP) para a realizagdo de comunicagao
em uma rede que utilize os protocolos TCP/IP.

O VoIP existe desde 1995, apresentado pelo software Internet Phone, que foi
desenvol- vido pela empresa Vocaltech Communications. Porém, em 2003, o Skype
possibilitou demonstrar ao mercado e aos consumidores a potencialidade dos aplica-
tivos de telefonia IP (KUHN; WALSH; FRIES, 2005).

Esse novo conceito (VoIP) permite a reducéo dos custos de instalagdo, de ma-
nutencgdo e de geréncia deredes paralelas, cada uma dedicada ao suporte de um tinico
servico. Ela possibilita a redugdo de custos, criando assim um novo conceito de te-
lefonia, (SITOLINO, 1999) ja que necessita de equipamentos, técnicas e de recursos
humanos especificos (COLHER et al., 2005).

Os sistemas embarcados utilizam plataformas de hardware, uma vez que séo
dirigidos por softwares e diversas implementagdes de processadores que podem ser
utilizados, o que implica uma forte redugéo de custos. Alguns problemas de confiabili-
dade sdo encontrados em dispositivos embarcados. Por exemplo: como néo pode ser
desligado com seguranga para reparos, o sistema deve executar sempre, assim como
modos de desempenho reduzidos ndo s&o admissiveis e o ambiente tende a apresen-
tar perdas se for desligado (AKYILDIZ et al., 2002).

Quando se fala de VolP, pode-se integrar varios blocos de IP diferentes a partir
de fontes. Alguns IPs podem lidar com criptografia ou decodificagdo, enquanto ou-
tros blocos gerenciam as operagdes que se referem como IP de seguranga Session
Initiation Protocol (SIP). Todo IP deve atender a uma especificagao de desempenho,

mantendo-se dentro dos potenciais de drea e tempo de colocagdo no mercado. O SIP

17
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também deve ser seguro sob varios modelos de ataque, uma vez que um usuario mal-
-intencionado podera tentar extrair informacdes do SIP de variasmaneiras.

Medidas legais, como penas severas para criminosos virtuais, ja séo uma realida-
de. Os administradores de redes mais do que nunca estao implantando solugdes como
deteccéo de intrusos, firewalls com filtros avangados, antivirus, chaves de criptografia,
proxy, entre outros. Varios estudos estdo sendo realizados com intuito de explorar os
problemas de seguranga relacionados a VolIP. O uso de protocolos de texto, a falta de
autenticacao e a complexidade da implantacdo de seguranga end-to-end sélida s&o
apenas alguns exemplos de como as redes VolP s&o suscetiveis a diversos ataques.

O atacante pode examinar fisicamente o SIP, tentar obter informagdes segu-
ras durante a operacao, buscar informag&o do ambiente de desenvolvimento ou co-
municagdo do designer SIP ou integrador. Por isso, ameacas sdo consideragdes de se-
gurancga que devem ser levadas em consideragdo quando trabalhando em um projeto
de configuragéo de utilizando-se VolP.

De acordo com (STAPKO, 2011), seguranga de computadores consiste em pro-
teger infor- magdes pessoais ou confidenciais e/ou recursos computacionais de indivi-
duos ou organizagdes que poderiam deliberadamente destruir ou se utilizar de tais in-
formacdes para fins maliciosos. O chamado estado da arte em seguranga na telefonia
VolIP envolve a encriptagdo do dudio entre os dois pontos usados, interoperabilidade
entre os fabricantes, servidores, criptografia indecifraveis e gerenciamento centraliza-
do sem a necessidade de configuragao (WILLIAM; STALLINGS, 2015).

Segundo (BARR; REILLY, 1999; CARRO; WAGNER, 2003), sistemas embarca-
dos devem ser confidveis, uma vez que falhas podem comprometer esta unica fun-
¢do e por talvez ser dificil sua substituicdo remotamente.

A seguranga em sistemas embarcados nem sempre foi levada em conta, uma
vez que, inicialmente, a maioria deles operavam embutidos em sistemas sem conec-
tividade com a Internet. Nesse sentido, pode-se justificar aimportancia da seguranca
dainformagdo em novos dispositivos que estdo sendo criados a partir de dispositivos
embarcados, ja que eles cada vez mais estéo ficando presentes na vida do dia a dia.
Com certeza, a comunicagéo entre dispositivos dara uma reviravolta na comunica-
¢do mundial, proporcionando eficiéncia nas comunicag¢des VolP.
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1.1 Problematica e Hipotese

A seguranga em dispositivos embarcados é uma preocupagao real, tendo em

vista que varios sistemas estao sendo criados a cada dia. A preocupagdo com a se-
guranca é fundamental para que se possa ter a confiabilidade destes dispositivos.
Segundo (JONES, 2007; MCGRAW, 2006), seguranga de software é um tema cada vez
mais relevante na medida em que muitos ataques veem explorando as vulnerabili-
dades deste software.

Para (ALHAZMI; MALAIYA; RAY, 2007), a seguranca de software torna-se um
tema central na seguranca de sistemas computacionais como um todo. Ja para (BARR;
REILLY,1999) (CARRO; WAGNER, 2003; MARWEDEL, 2011), os sistemas embarcados s&o
sistemas especializados, diferentemente de um elemento computacional convencional.
Isso, aliado ao fato de que eles sdo comumente inseridos em outros sistemas, faz com
que sistemas embarcados tenham suas dimensoes reduzidas. Tal redimensionamento,
aliado a necessidade de redugédo de custos, por sua vez, torna os sistemas embarcados
limitados de recursos computacionais (HAMACHER et al., 2012).

Tendo em vista aimplantacéo do Asterisk em sistemas embarcados para redu-
zir despesa na area de telefonia com as caracteristicas de uma central telefénica, o
desafio estd em garantir a seguranca das vulnerabilidades encontradas. Faz-se ne-
cessario, entdo, prover a seguranca desse dispositivo contra os ataques de invasores,
analisando os dados do sistema para descobrir qual foi o tipo de ataque que ocorreu.
Logo em seguida, executar acdes que serdo planejadas e baseadas no tipo de ata-

que, com intuito de mitigar os possiveis danos causados ao sistemaembarcado.

1.2 Objetivos

O objetivo principal deste livro € mostrar um estudo sobre seguranca do sis-

temas Asterisk executando em plataformas embarcadas de baixo custo quando sub-
metido a trés ataques de seguranga (ataques de Autenticagdo, Man-in-the-middle e
Negacao de Servico), assim como analisar o consumo de energia, memoria e uso de
processamento para o sistema de comunicacdo de voz quando submetido a esses

ataques utilizando uma placa Raspberry Pi 3.
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1.3 Justificativa

O Asterisk uma solugdo VolIP hibrido de plataforma aberta e PABX com 6tima
relagdo custo beneficio.

Alguns dos beneficios que o Asterisk pode trazer as empresas: Integrar em-
presas de forma a efetuar ligagdes custo zero.

Nos Call centers o Asterisk pode ser integrado a sistemas CRM, facilitando no
forneci- mento de informacgdes a respeito de determinados tipos de clientes, forne-
cedores e etc...

Servicos devoicemail, fax e e-mail, tudo em uma Unica interface de gerencia
web, ou seja, comunicagéo integrada.

Isso é s6 uma amostra das ferramentas que o Asterisk possui, pelo fato de ser
uma plataforma livre, vérias empresas estdo visando desenvolver ferramentas per-
sonalizadas com o intuito de facilitar e gerenciar suas estruturas de comunicacoes,
trazendo maior produtividade.

Ataque a servidores é um coisa rotineira, e para isto, temos sempre que moni-
torar e manter as politicas de seguranca conforme cada servico que roda em nossos
servidores. Sempre se atualizando. Nos servidores VolIP, Asterisk, ndo é diferente.

A justificativa é baseada na crescente demanda em comunicacdo de voz e
dados, bem como em tornar toda e qualquer comunicacéo confidvel e segura, inde-
pendente de ser dados ou voz, além do fato de ataques ocorrerem com frequéncia
em redes de comunicacao.

Este trabalho estd pautado em realizar uma abordagem de seguranga, analisar
0s riscos e vulnerabilidades em um dispositivo embarcado Raspberry Pi 3 com Aste-
risk e analisar o consumo de energia, memoria e CPU em relagédo aos ataques de Au-

tenticagdo, Man-in-the- middle e Negag&o de Servigo em sistemas que usa o Asterisk.

1.4 Metodologia

A partir de trabalhos obtidos em bases reconhecidas foi realizada uma revisao
bibli- ografica visando a identificar os principais ataques em dispositivos embarca-
dos, bem como ao protocolo SIP, no intuito de verificar o quanto se tinha de infor-
mag&o sobre os ataques a dispositivos embarcados (ataque,SIP).

Ao aplicar esta metodologia, nota-se a importancia de demonstrar como os ata-

20



Introducgdo

ques a dispositivos embarcados sdo realizados, assim como avaliar o estado de consu-
mo de energia no dispositivo embarcado, consumo de CPU e memdria. Dessa forma,
faz-se necessario seguir uma sequéncia para que seja possivel entender os ataques de
Autenticagdo, Man-in-middle e Ataque Negag&o de Servico DOS, conforme seguinte:

e Realizar levantamento dos ataques a sistemas de comunicacao;

e Realizarlevantamento dasferramentas e materiais necessarios paraasimula-
¢aodosataques mais significativos em dispositivos embarcados;

e Realizar revisdo de literatura do protocolo SIP;
e Analisar as vulnerabilidades do protocolo SIP;
e Analisar os ataques com relagdo ao consumo de energia, CPU e memdria

e Escrever o livro e apresentar os resultados da andlise dos ataques no dispo-
sitivo embarcado Raspberry Pi 3 com Asterisks.

O estudo se inicia com a demonstracédo dos ataques de Autenticacéo, Man-
-in-middle e Ataque Negagéao de Servico DOS, bem como com a verificagdo do estado
de consumo de energia no dispositivo embarcado, consumo de CPU e memoria, uti-
lizando os software Kali Linux e Zabbix. Foi utilizado o projeto de cendrio de teste
conforme Figura 1.

Figura 1 - Projeto de cenario teste

]
£
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Fonte: Autoria prépria.
Ao término da demonstracdo dos ataques e coleta das informacdes obtidas
para o estado de consumo de energia, consumo de CPU e memdria, No capitulo 6
teremos as conclusdesdos resultados obtidos.
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1.5 Organizacao do Livro

Para facilitar a navegacao e melhor entendimento, este documento estd es-
truturado em seis (6) capitulos, que sao:

Na Introdugéo capitulo 1, apresenta o problema, justificativa e o que foi
proposto neste livro. No capitulo 2 da Fundamentag&do Tedrica, sdo abordados os
principais temas do trabalho e tecnologias para contextualizar o leitor, com o foco
em VoIP, Sistemas Embarcados, Asterisk, protocolo SIP, os principais tipos de ataques
ao protocolo SIP e seguranca ao protocolo SIP.

No capitulo 3 sobre os Trabalhos Correlatos, séo apresentados os trabalhos
relacionados ao problema descrito. No capitulo 4, séo descritos o0 método de coleta
dos dados de forma detalhada. No capitulo 5 de Experimento e Resultados, é apre-
sentado como foram realizados os experimentos e seus resultados. Por fim, no capi-

tulo 6, da concluséao, sdo abordadas as consideragdes dos resultados encontrados.

22
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Fundamentacao Teodrica

21 VoIP

A qualidade das redes baseadas no Internet Protocol, conhecida como redes IP,
tornou possivel a navegacéo de diferentes tipos de midia (dudio, video, voz e imagens)
através de uma rede que foi projetada inicialmente para o trafego de dados.

Segundo Raake (2006), Walker e Hicks (2004), VoIP é uma tecnologia que faz
a trans- missao de voz em uma rede de pacotes IP. O processo da transmissdo con-
siste basicamente em transformar a voz analégica em digital, dividindo-a em varios
pacotes e transporta-los sobre a rede IP. Apds alcancgar o destino, os pacotes sdo
reorganizados e convertidos para o sistema ana- légico novamente. O processo esta
cada vez mais atual com softwares que possuem a tecnologia, como Facebook, Mes-
senger, Skype, Viber e WhatsApp.

O Sistema VolIP existe desde o ano de 2015, através do software Intenet Pho-
ne que foi desenvolvido pela (VOLCATEC, 2016). Contudo foi com o surgimento do
SKYPE, no ano de 2003, que os aplicativos de telefonia IP comegaram a chamar
atencéo das empresas e de consumidores.

Segundo a Volcatec (2016), havia a necessidade de pessoas se comunicarem,
ja que, naquela época, houve uma imigracéo de judeus da antiga URSS para Israel.
Eles eram pessoas de pouco poder aquisitivo, mas que necessitavam se comunicar
com suas familias na Russia. Acontece que a telefonia normal tinha um custo eleva-
do, entdo o mercado encontrou uma forma de viabilizar um novo negdcio.

Na Figura 2, podemos observar o funcionamento de uma aplicagdo VolP, na
qual o dudio analdgico é convertido em digital e agrupado em pacotes que s&o trans-
mitidos para arede IP através do protocolo Real Time Protocol (RTP). Apds chegar ao
receptor, os pacotes sao organizados e depois reproduzidos.
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Figura 2 - Cenario do funcionamento ideal da aplicacido VoIP.
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Fonte: (RAFAEL SEIDI SHIGUEOKA, 2016).

Para podermos transmitir dados de voz s&o necessarios componentes como
codifica- dor/decodificador, protocolos TCP/IP, VolP, Gateways VolP, Roteadores, Tele-
fones IP e Softpho- nes. (KELLER, 2011), aponta as principais vantagens e desvanta-
gens do VolIP. Para um melhor entendimento, vamos comentar algumas delas.

Vantagens:
e Diminuicdo dos custos das ligagoes;
e Diminuicéo dos custos dos equipamentos de rede;
e Infraestrutura Unica;
e Facilidade de implantacéo devido a larga utilizagao do protocolo IP;
e Integragdo entre voz e dados e novas aplicagoes;
e Melhor aproveitamento da largura de banda;
e Mobilidade;
e Mercado, lucros e empregos.

Desvantagens:
Falta de padronizacéo de protocolos;
Confiabilidade e disponibilidade da rede;
Seguranga;
Qualidade de Voz.



Fundamentacdo Tedrica

Segundo (GRECCO, 2004), a principal fungdo de um sistema de comunicagéo é
permitir que uma mensagem seja gerada por uma fonte de informacao e que possa
ser entregue corre- tamente ao seu destino. Para que as funcdes sejam executadas
de forma adequada, as camadas devem obedecer as regras conhecidas e que estejam
de acordo com as maquinas que participam da rede.

Essas regras, que sdo conhecidas como protocolos, definem o modo de opera-
¢do do sistema, estabelecendo procedimentos que devem ser tomados a cada linha e
que determinam o que deve ser feito a cada momento.

No sistema de telefonia, em sua inicializacao, faz-se necessario estabelecer,
controlar e encerrar sessdes entre usuarios, o que chamamos de procedimento de
inicializagdo. Um sistema convencional possui dois tipos de sinalizagdo: o dentro da
faixa e o fora dafaixa.

O sistema dentro da faixa possui esse nome por se utilizar da mesma faixa de
frequéncia do sinal de voz que é composto de um conjunto de tons audiveis. O siste-
ma fora da faixa, que é conhecido por sinalizagdo em canal comum, foi criado para
aumentar a eficiéncia do sistema de telefonia (International Telecommunications
Union, 1993) e entre suas funcdes estédo estabelecer, configurar, monitorar, rotear e
encerrar as chamadas da telefonia convencionaPSTN.

Os principais modelos de protocolos da rede IP s&o:

H323 - Que foi desenvolvido pelo ITU-T em 1996, tendo resolvido diversos
melhora- mentos e revisdes até o ano de 2006, e que possui como princi-
pais protocolos o H.225, Q.931, H.245, G.7xx, RTP, RTCP, T.12x, H.450, H.26x,
H.246 e H.235.

rTP - Um protocolo que possui aspectos de Qualidade de Servico (QoS), dife-
renciando- se dos outros tipos de trafego da rede e estabelecendo caracteris-
ticas que devem ser suportadas por protocolos de transporte em tempo real.
rTcP - Um protocolo que possui um protocolo préprio de controle que se
chama RTCP (RTP Control Protocol), responsavel por cuidar da sincronizagao,
resposta e interface com o usudrio. Esse protocolo é baseado na transmisséo
periédica de pacotes de controle entre seus principais participantes de sessao,
através do mesmo mecanismo utilizado para distribui¢do de pacotes de dados.
sctp - Protocolo que estd na camada de transporte do TCP/IP e que possui
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dois protocolos de transporte destinados a usos distintos. Ele permite que a
flexibilidade de uma comunicagéo rapida e confidvel recorra ao UDP. Esse é
um protocolo novo que foi desenvolvido para superar as limitagdes impostas
pelo TCP.

TcP/P - Esse protocolo estd atrelado ao desenvolvimento da Internet no ano
de 1950. Seu modelo de referéncia surgiu como uma descri¢cdo de um conjunto
de protocolos que ja era encontrado em operagdes praticas na ARPANET.

IP - Protocolo este que mantém a inter-rede unida. Tem a fung&o de interligar
redes transportando da melhor forma possivel os datagramas através da rede.

Um elemento na rede IP é identificado por um enderego IP Unico com 32 bits.

Tcp - E um protocolo da camada de transporte que oferece um fluxo de bytes
fim-a-fim com confianga de uma inter-rede nao-confiavel. O TCP associa cada
fluxo de dados a um par de portas que forma uma conexdo ponto a ponto

entre maquinas de origem e destino.

uop - E um protocolo de transporte nao-confiavel e sem conexao com o
TCP/IP, capaz de oferecer um meio para as aplicacdes enviarem datagramas IP
encapsulados sem a necessidade de estabelecer uma conexao (TANENBAUM,
2003).

sip - E um protocolo de sinalizagdo da camada de aplicacao que é utilizado para
iniciar, modificar e finalizar uma sessdo interativa de multimidia entre usuarios.
Algumas comunidades na Internet consideram esse protocolo muito melhor do
que o protocolo H.323, que é muito extenso, completo e inflexivel.

2.2 Sistemas Embarcados

Alguns dados pesquisados em alta tecnologia mostram que mais de 90% dos
micro- computadores que séo fabricados no mundo séo destinados a maquinas que
nao sdo de fato computadores, como por exemplo: celulares, automoveis, aparelhos
de DVD, entre outros.

Segundo (REIS, 2004), o que vem a diferenciar o conjunto de dispositivos de um
compu- tador é o projeto baseado em um conjunto dedicado e especialista, consti-
tuido por Hardware, Software e Periféricos, ou seja, Sistemas embarcados.
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Segundo (CUNHA, 2007), O termo embarcado significa que uma unidade de mi-
cro- processamento estd encapsulada e a servico de uma tarefa especifica. “Colocar
capacidade computacional dentro de um circuito integrado, equipamento ou sistema”.

Em 1970, o mundo ganhava mais um marco simbdlico, o Air Data Central
Computer (CADC), que foi o primeiro sistema baseado em microprocessadores e que
tinha como funcéo o controle de uma central de voo. Ja nos anos 80, o mercado
estava com circuitos que combinavam microprocessador, RAM e dispositivos de En-
trada/Saida. Eles eram mais acessiveis, porém nao muito flexiveis como os compu-
tadores convencionais.

Para (BALL, 2005), o sistema é classificado como embarcado quando ele é de-
dicado a uma Unica tarefa e interage continuamente com o ambiente a sua volta, por
meio de atuadores e sensores. Na Figura 3, demonstramos um diagrama basico de
um sistema embarcado dotado de um micro controlador e uma variavel “ambiente”
como temperatura e umidade de umasala.

Figura 3 - Diagrama basico de um sistema embarcado dotado de um micro controlador

monito- rando o ambiente.
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No artigo (SIQUEIRA et al., 2006), o autor comenta sobre o uso de sistemas
embarcados em aplicagdes criticas. Aplicagdes criticas sdo aquela em que os riscos as-
sociados aos perigos envolvidos sdo considerados inaceitdveis e precisam ser tratados.

Osistema embarcado comumente é uma solugao formada de microcontrolador
e software (firmware)dedicados e especificos paradesempenhar as fungdes operacio-
naisde umequipamento para o qual foi projetado.

2.3 Raspberry Pi 3

Em 2006, Eben Upton, Rob Mullins, Jack Lang e Alan Mycroft resolveram criar
um computador pequeno e acessivel para criancas no laboratdrio da University of
Cambridge, na Inglaterra. Eben Upton, diretor de Estudos em Ciéncia da Computa-
¢do na universidade, havia observado que os alunos que se candidatavam a partici-
par do laboratdrio de Ciéncias da Computacao da Universidade ndo apresentavam
as mesmas habilidades e dominio das maquinas que tinham os alunos da década de
1990.

Naquela época, jovens de 17 anos que desejavam cursar essas disciplinas ja
chegavam a faculdade com conhecimento de linguagens de programacéo e do fun-
cionamento do hardware; alguns até trabalhavam com a linguagem Assembly1.

O primeiro protétipo do pequeno computador surgiu na mesa da cozinha da
casa de Eben. Ele e seus amigos comegaram a soldar, em uma protoboard2 com um
chip Atmel3 e alguns outros chips baratos de microcontroladores4 paramonitorar um
aparelho de TV. O projeto contava com apenas 512 K de memdria RAM, atingindo
poucos MIPS5 deprocessamento.

O Raspberry Pi 3 se trata de um dispositivo embarcado que possui processa-
mento consideravel, devido ao processador Broadcom BCM2837 de 64 bits e clock
de 1.2GHz. Com Wifi e Bluetooth 4.1 integrados, ele evita que o usudrio compre
adaptadores adicionais, o que deixa as portas USB livres para serem utilizadas por
outras aplicagoes.

A placa possui 1G de memdria RAM, adaptador para cartdo microSD e GPU Video-
core IV 3D. E uma placa que possui compatibilidade com o modelo anterior, Raspberry
Pi 2, ndo s6 em termos de aplicagdes como também em seu layout, ja que os seus

conectores foram mantidos na mesma posicao, assim como o tamanho e a perfuragéo
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da placa. Com a Raspberry Pi 3, é possivel executar diversas distribui¢des Linux como o
Raspbian e Ubuntu, além do Windows 10 IoT. A Figura 4 ilustra a placa Raspberry Pi 3.

Figura 4 - Raspberry Pi 3.
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2.4 Asterisk

O Asterisk, segundo (DASTERISK, 2016), é um software que emula funcionali-

dades de sistema de comunicagdo de voz. Ele foi criado e vem se aprimorando na
mesma metodologia do Linux, por base de usuarios em constante crescimento. O sof-
tware foi desenvolvido inicialmente por Mark Spencer com o objetivo de criar uma
PABX sobre IP que satisfaz as necessidades das empresas.O cédigo do Asterisk é
aberto, podendo ser manipulado por qualquer usuario, o que possibilita uma infini-
dade de configuracdes e a realizacdo de mudancas de forma rapida. O grande conjun-
to de opcdes de configuragdes e o cédigo aberto permite um alto grau de adaptagéo
as necessidades das empresas e usuarios.
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O Asterisk é utilizado em conjunto com o VolIP e, aliado a uma Internet répi-
da, permite uma conexdo praticamente sem limites, possibilitando que empresas se
comuniguem com seus escritdrios ou funciondrios em diversas partes do mundo com
um custo baixo e com qualidade de servico. Entre algumas funcionalidades que estao
presentes em um sistema de comunicacao, o Asterisk também suporta chamadas em
espera, identificacdo do usudrio e redirecionamento de chamadas. Podemos destacar
outros recursos que nao sao oferecidos pelas operadoras, mas que o Asterisk oferece:

e Tronqueamento—Uma funcionalidade que permite acesso de varios usuarios
a um numero irrestrito de linhas de comunicacéo. O tronqueamento permite
aindaum compartilhamento tanto de acesso a rede telefénica publica quan-
to para o acesso a canais de comunicagao privados;

e Distribuicdo de chamadas — para receber uma chamada, o Asterisk pode
se utilizar de alguns atributos predefinidos e encaminhar as chamadas com
mais rapidez ao seu destino, podendo ainda encaminhar uma chamada para
um Unico usudrio ou para um grupo de extensdes que tocardo em uma or-
dem predefinida até que ela seja atendida.

e Gravagaodo histérico — Possibilita o armazenamento detalhado de cada cha-
madarealizada com o més, dia e horario da ligagdo, assim como o tempo da
ligacao, origem da ligacéo etc;

e Gravacao de chamadas — E possivel através do Asterisk a gravacdo de toda
conversa tanto recebida como discada, possibilitando que uma empresa
possa verificar o tipo de atendimento que seu funcionario esta prestando
a0s seus usuarios;

e Interactive Voice Response — Um recurso amplamente utilizado em call cen-
ters, o que possibilita robotizar o atendimento com voz, levando o usudrio as
informacdes ou ramais desejados;

e Correio de Voz - Podem ser realizadas configuracées individualizadas. E pos-
sivel ainda a notificacdo de novas mensagens no correio de voz via e-mail,

podendo anexar sua prépria mensagem de voz.
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(GROSS, 2011), em seu livro “VolP com Asterisk”, coloca que o Asterisk, em
sua arquitetura, foi desenvolvido para méaxima flexibilidade. Suas APIs especificas sao
determinadas em volta de um avancado nucleo, que é um sistema de comunicacgao.
Sendo assim, o nucleo faz a interagéo entres as APIs do sistema para que seja possivel
executar de forma simultanea e conectada as fungdes que se espera do software.

2.5 Protocolo Session Initiation Protocol (SIP)

O SIP foi desenvolvido a fim de facilitar a implementacao dos aspectos basicos

de uma sessido, que é um processo nada trivial. Hoje é utilizado em escala mundial e
€ também um forte “concorrente’ do H.323. (BARBOSA, 2006) define SIP como um
protocolo que sinaliza sessbes cliente-servidor destacando presenca e mobilidade,
tendo como primitivas inicializacido, modificacdo e finalizacao de sessoes.

Segundo (DEFSIP, 2006), Juntamente com RTP (Real-time Transport Proto-
col), RTSP (Real Time Streaming Protocol) e o SDP (Session Description Protocol),
o SIP estabelece uma arquitetura multimidia completa, provendo servicos comple-
tos ao usudrio. Por (GROSS, 2011), o protocolo SIP se parece com o protocolo HTTP,
sendo também um protocolo que se baseia em texto e que funciona como cliente/
servidor, implementando métodos de requisicao e resposta na comunicagao. Segun-
do (KELLER, 2011), o SIP é um protocolo de sinalizagéo simples, modular e escalavel
derealizar chamadas de voz. Vale ressaltar ainda que esse protocolo é o unico médulo
projetado para interoperar bem com as aplica¢des da Internet.

O SIP deve proporcionar servigos de gerenciamento de participantes de uma se-
¢ao. Segundo (CUERVO et al., 2000), por ter essa capacidade de trabalhar em conjunto
com outros protocolos, ele permite que haja a integragdo com a telefonia publica,
permitindo ndo so a ligagdo entre ramais IP, como também para telefones de rede
publica. Os aspectos de seguranca do SIP fornecem particularidades que incluem pre-
vengdo de negagao do servico, autenticagéo, integridade e servicos privados e encrip-
tagdo. Na Figura 5, temos uma visédo geral do protocolo SIP com o estabelecimento
das sessOes e uma arquitetura formada por agentes de usudrios e servidores SIP.
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Figura 5 - Visao geral SIP
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Fonte: (SINNREICH, 2006)

Para (MINOLI, 2002), o SIP promete ser um protocolo das redes de comuni-
cagado con- vergentes. O seu desenvolvimento teve como foco os aspectos de in-
tratabilidade com protocolos existentes da IETF (Internet Engineering Task Force),
escalabilidade, simplicidade, rapidez, mobilidade e facilidade na implementacao das

caracteristicas e servicos.

2.5.1 Tipos de ataques aos Protocolos SIP

2.5.1.1 Man-in-the-middle (Invasor no meio da negociacao SIP)

Para esse ataque, o invasor pode utilizar duas técnicas: envenenamento da
tabela ARP ou clonagem do DNS. Com qualquer uma delas, se consegue a permissao
para estar entre o servidor SIP e o Agente Usuario. Com esse tipo de ataque, o intruso
nao precisa necessariamente conhecer usernames e passwords validos; basta rotear
o trafego entre servidor e cliente e depois agir interceptando os pacotes, impedin-
do-os de chegar ao seu destino real, que é o servidor SIP. (NAKAMURA; GEUS, 2007)
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2.5.1.2 Quebra de senha (Ataque por dicionario)

Oprotocolo SIP envia a sua senha de autenticagao utilizando o algoritmo de de-
safio MD5. O invasor, por sua vez, pode capturar os pacotes na rede utilizando um
programa de mercado comum, como por exemplo o Wireshark, para capturar dados
como o usudrio. Quando o ataque for feito, ele ja tera os dados necessarios para efe-
tuar a investida com sucesso ja na primeira vez, eliminando as chances de medidas

corretivas por parte do administrador da telefoniaIP.

2.5.1.3 Ataques de dicionario na autenticacao SIP

Segundo (THERMOS, 2007), esse ataque tem como objetivo obter credenciais
de usua- rios validos em um sistema de comunicacéo de telefonia SIP, utilizando-se
de um ataque de forga bruta, ou seja, enviando vérias requisicdes de registro com
identificagdo (IDs) e senhas a partir de um dicionario.

2.5.1.4 Negacao de Servico (Denial of Service)

Nos ataques conhecidos como negagédo de servicos, ou pelo acréonimo DoS
(Deniel of Service), pode-se direcionar para camadas de infraestrutura em ambiente
VolP. Segundo (THERMOS, 2007)), os ataques DoS tém como principal objetivo pro-
vocar a interrupgéo do servico alvo. Nesse caso, o ataque é direcionado tanto para
o sistema operacional quanto para os servicos de rede. Essa € uma ameaca que gera
muita preocupacao para as empresas (THERMOS; ARI, 2008).

Os tipos de ataque de negagdo de servico comum, conforme Figura 6, sdo os de
inundacdo que consistem em enviar uma sobrecarga de mensagens para um Unico
destino, provocando o mau funcionamento e o pacote deformado, conhecido como
processo Fuzzing. Ele gera pacote deformado aleatoriamente, provocando um com-
prometimento do dispositivo alvo.
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Figura 6 - Ataque de negacio de servico em servidor SIP Fonte: (Brito S. H. B, 2011)
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0 ataque de negagao de servico a um sistema VolP é facil de ser realizado em
redes que ndo sdo bem preparadas, pois, por ser um tipo de aplicacdo em tempo
real, o VoIP é particularmente sensivel ao excesso de trafego que pode ser gerado
intencionalmente por um virus, por exemplo (THERMOS; ARI, 2008).

0 alvo de ataques de negagéo de servigo pode ser qualquer coisa no caminho
da men- sagem, incluindo as defesas de perimetro, o proxy SIP, ou 0 agente usuario
(UA). O ataque também pode ser langado a partir da rede PSTN (Public Switched Te-
lephone Network) ou pode ser orientado para uma rede PSTN por tras de um proxy
VolIP (THERMOS; AR, 2008).

Qualquer interface de comunicagdo aberta pode ser inundada. Os melhores
alvos para a inundacgao sao as portas estaticas, como 5060 (TCP e UDP) de SIP e por-
ta 1720 (TCP) para H.323/H.225 inicial de sinalizagao (THERMOS; ARI, 2008)

2.5.1.5 SIP Signalling Loop

Esse tipo de ataque, conforme Figura 7, segundo (THERMOS, 2007), afeta o
sistema que nao implementa mecanismo de deteccdo de looping. O ataque consiste
em registrar dois usuarios em um dominio SIP distinto, colocando dois valores no
cabecalho de contato, cada um apontando para um desses usuarios em dominio con-
trario. Quando o SIP Proxy em um dominio recebe o INVITE para um desses usudrios
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ele gera duas mensagens de INVITE sendo uma para cada usudrio de outro dominio.
No SIP Proxy do outro dominio por sua vez, ao receber esses dois INVITE s ird gerar
quatro novas mensagens de INVITE para outro dominio. Sendo assim, o nimero de
mensagens ird crescer em ordem de uma poténcia de base dois e rapidamente podera
comprometer o sistema SIP (THERMOS, 2007).

Figura 7 - SIP Signalling Loop
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2.5.1.6 Ataques Sequestro de chamadas

Para esse ataque, em (THERMOS, 2007), no cabegalho de requisicdo chamado
de Register, no sistema SIP, existe um registro com informagdes de contato que é usa-
do pelo Prox do SIP para rotear ligagdes ao dispositivo do usudrio, podendo ser realiza-

do o ataque através da alteracao das informagdes do endereco IP contidas no registro.

2.5.1.7 Ataques de diciondario na autenticacao SIP

Segundo (THERMOS, 2007), esse ataque tem como objetivo obter credenciais
de usua- rios validos em um sistema de comunicacao de telefonia SIP, utilizando-se de
um ataque de forga bruta, ou seja, enviando varias requisi¢cdes de registro com identi-
ficacao (lds) e senhas a partir de um dicionario.
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2.5.1.8 SIP Redirec

Para (BUTCHER; LI; GUO, 2007), o ataque emprega um servidor que recebe
solicitacdes de um telefone ou Prox e retorna uma resposta de redirecionamento
indicando onde o pedido deve ser repetido. Isso permite que o usuario tenha uma
chamada onde o telefone toca diferente de onde esta localizado, sendo que o cha-
mador s6 marca um Unico numero para chegar ao usuario. O atacante redireciona as
chamadas da vitima para um numero especifico de sua escolha, sendo assim, ele pode

receber chamadas que foram encaminhadas para o usuérioatacado.

2.6 Seguranca aos Protocolos SIP

Um sistema de comunicagéo configurado de maneira errada pode deixar bre-
chas de seguranca, proporcionando falhas nas configuragées do plano de discagem,
e, assim, liberando aplicativos para usudrios internos e externos que ndo possuem
autorizagdo de acesso. Quando se desabilitam rotas que nédo sdo essenciais para o
funcionamento de um sistema de comunicagdo, evitam-se esses e outros tipos de
problemas cuidando da seguranca, bem como tomando cuidados em configuragdes
para nao proporcionar esses tipos de invasdes e emprego nao autorizado dos siste-
mas de comunicagéo.

Segundo (GROSS, 2011), alguns cuidados devem ser tomados para evitar aces-
sos inde- sejados, assim como ter um maior controle de quais rotas ou ramais podem
ou ndo ser acessados, além do segmento de classes das extensdes em diferentes con-
textos e trabalhar com as inclusées entre eles. Quando for utilizar URAs, tem que ter
a certeza de que as ligagdes que entram por ela tenham seu acesso controlado e
nao se utilizem do sistema de comunicacao. Devemos ter cuidado com o default do
Asterisk, pois sempre que uma extensao nao for encontrada, a mesma sera direcio-
nada para o contexto padrao.

Para (Brito S. H. B, 2011), o protocolo SIP deve oferecer confiabilidade de ma-
neira que somente usudrios autorizados possam ter acesso as informagdes que estao
sendo transmitidas, pois o sigilo das ligagdes deve ser mantido. Outra caracteristica
é a integridade das segdes do SIP, que deve garantir que as segdes sejam mantidas até
que uma das partes solicite formalmente a desconexao.

Segundo (YOSHIOKA, 2003), para que se possa prover seguranca para a rede
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SIP, podemos utilizar o IPSec, S/MIME e TLS, pois o IPSec proporciona a capacidade
de comunica- ¢do segura entre os pontos através do estabelecimento de uma rede
virtual (VPN). O S/MIME concede a seguranca de conteudo, utilizando-se da cripto-
grafia do conteudo das mensagens SIP, que, por sua vez, se utiliza da tecnologia RSA
(Rivest-Shamir-Adleman), a qual é uma metodologia segura para emitir um e-mail,
mas também para promover seguranca ao SIP.O TLS (Trasnport Layer Securit) propde
uma camada segura de transporte que envolve o TCP.

2.7 Kali Linux

Segundo (HERTZOG;; 0’GORMAN;; AHARONI, 2012), o projeto KaliLinux come-
cou em julho de 2012, quando a Offensive Security decidiu substituir o projeto venera-
ble black track linux, que foi mantido manualmente e poderia ser usado como Debian
derivative3, com o intuito de concluir o trabalho de infra-estrutura e melhorar as
técnicas de pacotes.

A deciséo foi a de criar o Kali on top da distribuicdo Debia, porque ela é co-
nhecida por sua qualidade, estabilidade e ampla selegdo de software compativel. O
primeiro langamento (versdo 1.0) aconteceu um ano depois, em margo de 2013, e foi
baseado no Debian 7 “Wheezy”, a distribuicao estavel do Debian na época.

Nesse primeiro ano de desenvolvimento, foram empacotados centenas de
aplicativos relacionados, assim como construida a infraestrutura. Nesta versao, o
numero de aplicativos foi significativo e uma lista de aplicativos foi cuidadosamente
selecionada. Durante os dois anos apds a versao 1.0, Kali langou muitas atualizagdes
incrementais, expandindo assim a gama de aplicacdes disponiveis e melhorando o
suporte de hardware, gragas as novas versoes do kernel.

A distribuicdo do Kali Linux & baseada no teste do Debian 9. Portanto, a maio-
ria dos pacotes disponiveis no Kali Linux tem a visdo deste repositério do debian.
Embora o kali Linux seja totalmente independente da infraestrutura e mantém a
liberdade de mudancas.

A Figura 8 mostra a tela de inicializagdo do Kali Linux no Virtual Box.
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Figura 8 - Assistente de Maquina Virtual
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2.8 Zabbix

O Zabbix foi elaborador por Alexei Vladishev, e atualmente ele é mantido e

pela Zabbix SIA. O Zabbix é uma solucéo de nivel enterprise, com cédigo aberto e com
suporte a monitoragao da distribuida. Segundo (Dalle Vacche; Kewan Lee, 2015), o
Zabbix surgiu em 2001 e desde o seu langamento se distinguiu como uma solugéo
de monitoramento poderosa.

O Zabbix é um software que monitora varios procedimentos da rede, dos ser-
vidores e de seus servicos. Utiliza-se de um mecanismo flexivel de notificagdo que
permite configurar alertas através de e-mail em seus eventos, alertando assim seu
administrador. As notificacdes permitem que rapidamente os problemas no ambien-
te sejam resolvidos. O Zabbix também oferece recursos de relatdrios e visualizacao

38



Fundamentacdo Tedrica

de dados armazenados. Isso faz com que o Zabbix seja uma ferramenta de planeja-
mento de capacidade.

Os relatorios e estatisticas do Zabbix, e seus parametros de configuracao, es-
tdo sempre disponiveis em interface web. O uso desta interface web garante que se
possa avaliar o estado de sua rede e de seus servidores a partir de qualquer local.
Quando corretamente configurado o Zabbix desempenhar um papel importante na
infraestrutura de monitoramento de TI. Estas caracteristicas se aplicam as empresas
de pequeno e grande porte.

Zabbix é um software consolidado como ferramenta de monitoramento em
redes de computadores, servidores e servicos. O mesmo possui o intuito de moni-
torar a integridade, disponibilidade, experiéncia de usuario e qualidade de servicos. A
figura 9 demonstra a interface do software Zabbix.

Figura 9 - Software Zabbix.

Fonte: Autoria prépria.
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Trabalhos Correlatos

Os trabalhos abordados nesta pesquisa contém um grande numero de referén-
cias. Dessa forma, utilizou-se a Base do IEEE com estudos realizados entre 2012 e
2016, com foco nas palavras-chaves (VoIP, Asterik, SIP, Segurancga).

3.1 Sistema de Comunicacao IP

O artigo (LOMOTEY; DETERS, 2014) mostra que os sistemas de comunicagdo
IP tém sido alvo de ataques como roubo de chamada e ataques a servidores, o que
possibilita acesso aos dados dos usudrios. Sendo assim, o autor propds uma solugéo
para prevenir o acesso de atacantes ao sistema de telefonia construido em Asterisk.
Em seu experimento, ndo se utilizou uma plataforma completa para o Asterisk, pois
ele propds um middleware baseado em nuvem, camada esta que mantém a parte
mais sensivel da chamada de informacoes.

O Asterisk foi utilizado para as discagens, chamadas, roteamento e recebi-
mento das chamadas. O middleware utilizou-se do padrao REST para interagdo com
o Asterisk. O sistema comunicagdo IP é uma tecnologia adotada na maioria das
empresas para gerir a telefonia, permitindo uma comunicagéo intraoffice, que é a
comunicagdo com entidades empresariais externas. Neste trabalho, os autores pro-
puseram um sistema comunicacao IP distribuido e baseado na tecnologia Asterisk
para auxiliar na marcacao de clientes com monitoramento minimo dos empregados
no call center. Foram utilizadas as ferramentas Fail2Ban e Snort como medidas para
verificar as limitacdes de ataque, pois a escalabilidade do sistema Asterisk vem sen-
do posta em questdo quando esta sob ataque.

O ataque DoS na primeira experiéncia foi avaliado por trés meses em cenario
real, onde foram identificados cerca de 25.241 ataques com o intuito de inundar os
servidores Asterisk, tornado-os inacessiveis. Foram detectados 39.689 ataques de
identidade falsa os quais envolveram a emiss&o de credenciais falsas na tentativa de
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entrar no sistema e realizar milhares de chamadas quando esse tipo de ataque era
realizado em empresas. Tendo em vista os ataques mencionados, os autores pro-
puseram a camada de middleware para coordenar todas as atividades do sistema,
armazenamento dos dados em SQL e empacotamento de marshaling no middleware
paraprevenir o roubo de informagdes.Os autores concluiram que o experimento teve
sucesso nos ataques Denial of Service (DoS), que sdo ataques de identidades falsas
e ataques de sondagem. Foi avaliado ainda o desempenho do sistema contra inun-
dagdes, que mostrou um aumento de alto desempenho. Este trabalho ainda sugere
como estudo futuro a exploracéo da expanséo no discador preditivo onde se mistu-
ram a discagem preditiva e a discagem automatica.

3.2 Analise de Seguranca VolP

Em (REHMAN; ABBASI, 2014)), o termo VolP é utilizado para a comunicagao
que fornece dados de voz e multimidia utilizando-se da Internet que, devido a sua

popularidade, tornou-se alvo de diversos ataques.

No artigo em questéo, o autor analisou a seguranga na arquitetura VolP no
sistema de comunicagdo de voz sobre IP Asterisk. Percebendo que a maioria dos
ataques estavam relacio- nados a fragilidade do protocolo SIP, foram detectados
ataques de espionagem, modificacéo e interrupgao involuntaria.

No estudo, foi proposta, para resolucdo do problema apresentado, a neces-
sidade de o protocolo SIP de fornecer um mecanismo de autenticagéo eficiente e
seguro, garantindo assim uma maior protecao aos ataques.

Foi sugerido ainda atribuir um token criptografico que autenticaria os usuarios,
possibili- tando a identificagdo do utilizador e proporcionando uma maior seguranga.
Assim nao existiria a necessidade do usudrio de colocar a senha para utilizar outros

servicos disponiveis.

3.3 Deteccao de intrusao VolIP com Snort

No artigo de (CiZ et al., 2012), os autores descrevem alguns tipos de ataque
em trafego de VolIP e apresentam formas de protecdo contra eles. Em seu experi-
mento, foi proposto um modelo focado em ataque DoS com o objetivo de causar um
mau funcionamento no Asterisk. Foi utilizado o SIPp, ferramenta usada para verificar
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a funcionalidade do sistema de detecgdo e causar anomalias em ataques de nega-
¢ao de servico, bem como a ferramenta de software Snort, usada para a deteccao
de ataque em rede livre, e de sistemas de prevengéo capazes de realizar andlise do
trafego e log de pacotes em redes IP utilizadas.

0O artigo foi organizado pelas descri¢cdes dos tipos de ameacas em VolP, uma
proposta de modelo de protecao IDS com experiéncia, finalizando com explicagdo dos
resultados encontrados. O trafego foi controlado através do intercambio do Aste-
risk, criando regras definidas focadas em negacao de servicos. O objetivo do trabalho
futuro é encontrar outras variantes de regras de negacao de servico e avaliar a sua

eficacia, eventualmente, para se concentrar em outro tipo de ataque.

3.4 Ataque de Negacao de Servico ao protocolo SIP

O artigo de (BANSAL; PAIS, 2015), apresenta-se o protocolo SIP como sendo
0 mais popular usado em protocolo VoIP e propde um esquema de mitigagdo para SIP
em sistemas VoIP para protegé-lo de inundagdes de ataques DoS.

Os autores criaram um protétipo para criar inundacédo de ataques DoS ba-
seado em um servidor SIP para avaliar o desempenho do sistema proposto, no qual
realizaram um total de 167 chamadas, significando que 167 canais ficaram dispo-
niveis no servidor SIP no esquema de mitigagdo. A ferramenta SIPp foi executada
em 10 terminais, onde cada um emitiu 1000 mensagens CONVIDADOS e o numero
de terminais foi aumentando um por um, ao tempo em que foram enviadas 1000 *
10 mensagens INVITE, tendo como resultado canais ocupados no servidor Asterisk .

Sendo assim, antes de implementar o esquema de mitigagao, apenas uma ata-
cante poderia envolver todos os canais SIP enviando apenas 200 INVITE mensagens
no servidor SIP. Apdésa implantagao do esquema proposto, foi identificado um usuario
atacante que comegou a descartar todas as mensagens INVITE recebidas, bem como
parou de enviar mensagens BYE para o atacante desprender todos os canais que
foram ocupados por ele inicialmente.

Os autores concluiram que o plano de mitigagdo proposto atingiu o seu ob-
jetivo de proteger o servidor SIP de ficar caindo e fornecendo o servigo a todos os
novos usuarios legitimos durante um ataque de negacéo de servigo (DoS).
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.5 Consideracoes sobre os Trabalhos Correlatos

A tabela 1 ilustra a comparacéo entre os trabalhos correlatos, demostrando
a utilizagdo de hardware, software, protocolo, desempenho e se é um experimento.
Podemos verificar na tabela 1 (BANSAL; PAIS, 2015), que é realizada uma avaliagdo
de um ataque de negagéo de servico em um computador com protocolo SIP. Trata-
-se de caso semelhante ao nosso, com a diferenca de que utilizamos um Raspberry
Pi 3 em um ataque de negagéo de servigo e testamos o Raspberry Pi 3 em mais dois
ataques, além de coletar os resultados de consumo de energia bem como o compor-
tamento da memdria e CPU.

Podemos observar que dois estudos se utilizam do protocolo IP e dois do pro-
tocolo SIP, sendo os dois trabalhos IP: (LOMOTEY; DETERS, 2014) e (CiZ et al., 2012)
verificam o desempenho contrainundagdes de DoS e a andlise do trafego com os logs
de pacotes; (REHMAN; ABBASI, 2014) e (BANSAL; PAIS, 2015) analisam a eficiéncia
da seguranga e avaliam um esquema de mitigacéo para SIP em sistemas VoIP com o
intuito de protegé-los de inundagdes dos ataques DoS.

Tabela 1 - Comparacao entre os trabalhos correlatos.

Autores Tema Hard Soft Prot Desemp Exper
(LomoTEY; Sistema de comunicagao IP X Asterisk IP Contra inundagées DoS X
DETERS, 2014) Fail2 Ban2
Snort
(REHMAN; ABBA- Analise de Seguranga VolP X Asterisk SiP Eficiéncia de Seguranca X
" s, 2014)
(C1Z etal 2012) Detecgao de intrusao VolP X Asterisk, Snort IP Andlise de trafego e log X
com Snort de pacotes
(BANSAL; PAIS, Ataque de negagéo de servi- X Asterisk SiP Avaliar X
2015) ¢o ao protocolo SiP
Esta Dissertagao Uma Abordagem de Segu- X Asterisk SiP Andlise de ataque X
ranga do Sistema Asterisk Zabbix
em Plataformas Embarcadas Wireshark
usando o Protocolo SiP x-lite

VM Virtual Box

Fonte: Autoria prépria.
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Cenario de Testes - Iniciando os
Ataques

Este capitulo apresenta a implementagdo do experimento, que consiste em:
realizar a montagem do cenario de teste com o dispositivo embarcado Raspberry Pi
3; efetuar a abordagem dos softwares necessarios no dispositivo para a elaboragao
do experimento de invasao, seguindo a logica de primeiramente levantar a topologia
da rede do servidor a ser at acado; e montar os trés tipos de ataque na seguinte

ordem:

e Ataque de Autenticacéo;
e Ataque Man-in-middle;
e Ataque Negagao de Servico DOS.

Nos ataques sao realizados os monitoramentos do consumo do processamen-
to, memdria e energia, tendo como objetivo avaliar o dispositivo embarcado Ras-

pberry Pi 3 e o software Asterisks.

4.1 Elaboracao do Cenario de Testes

Ao realizar o cenario de teste foi necessario instalar um sistema operacional no

dispositivo embarcado, utilizando Raspbian no Raspberry Pi 3, sistema operacional
este baseado no GNU Linux Debian 8.

Em sequéncia, ocorreu a instalagédo do software de comunicagéo por voz sobre
IP Asterisk. Por ultimo foi instalado um dissipador de calor, assim como um cooler, a
fim de refrigerar os dispositivos. Isso porque houve um elevado numero de ocorrén-

cias das mensagens de alarme referindo-se a alta temperatura no dispositivo.

44



Cendrio de Testes - Iniciando os Ataques

Foi necessaria a instalagdo de duas maquina virtuais utilizando o Oracle VM Vir-
tualBox: uma com o Kali Linux, para realizar o ataque, e outra com software de monito-
ramento Zabbix, para capturar o processamento e memoria do Raspberry Pi 3 na hora
de realizagdo dos ataques. A Tabela 2 ilustra os softwares utilizados no experimento

Tabela 2 - Software utilizados no experimento.

Dispositivos Notebook VM VirtualBox
Raspberry Pi3 Sistema de comunicacéo IP Asterisk 13
Asterisk 13 Zabbix

Kali Linux

Fonte: Autoria prépria.

Aintencao é verificar o comportamento do Raspberry Pi 3, juntamente ao sof-
tware de comunicacgao voz sobre IP Asterisk, bem como verificar o status do proces-
samento, memoria e consumo de energia durante os ataques propostos, utilizando o
software Zabbix; acompanha- mento do consumo de energia com o circuito INA219.
A Figura 10 ilustra o cendrio real em que os testes foram realizados.

Figura 10 - Cendrio real de testes.

Fonte: Autoria prépria.
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A Figura 11 mostra o Raspberry Pi 3 e o circuito INA219 medidor de energia.

Figura 11 - Raspberry Pi 3 e o circuito INA219 medidor de energia.

Fonte: Autoria prépria

4.2 Iniciando os ataques

Para inciar os ataques com o Kaki LInux no Raspberry Pi 3, juntamente ao
Astrerisk, foi necessario verificar inicialmente a topologia da rede na qual realizamos
o ataque. Para isso, foi preciso:

e Verificar a faixa de Ip;

e Versdo da aplicagéo;
e Extensoes.

Sendo assim, o atacante faz uma varredura dos ip’s e portas em uma rede com o
comando no kalli Linux, para fazer a varredura conforme Figura 12:
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Para realizarmos a varredura da rede a ser atacada, usamos o comando no
Kali Linux abaixo.

# svmap -p0-60000 192.168.0.0/24 -m INVITE -v

Figura 12 - Varredura de rede através do comando smvmap

Fonte: Autoria prépria.

Tendo como resultado o IP e a versdo da aplicagdo conforme Figura 13.

Figura 13 - Resultado da Varredura de rede através do comando smvmap

Fonte: Autoria prépria.
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Para que pudéssemos identificar uma extensdo no Kali Linux, usamos o co-

mando abaixo:

# svwar 192.168.0.2 —force

Na Figura 14 mostra a existéncia de um ramal com a extensao 100.

Figura 14 - O atacante identifica uma extensao, a extensao 100.

Fonte: Autoria prépria.

Concluindo esta primeira etapa, podemos agora realizar os ataques.
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Experimento Dos Ataques

5.1 Ataque de Autenticacao

O protocolo de iniciagdo de sessao (IETF RFC 3261) é um padrao amplamente

utilizado em comunicagdes VolIP para configurar e desativar chamadas SIP. A Figura

15 representa uma mensagem SIP que foi trocada durante a realizagéo do teste.

Figura 15 - Mensagem SIP trocada.
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Fonte: Autoria prépria.

O dispositivo do usuério (chamado de User Agent na terminologia SIP) é regis-
trado no servidor de registros responsavel por manter um banco de dados de regis-
tros de todos os assinantes. No caso deste teste foi utilizado o Asterisk para servidor
de registro e servidor proxy.

O registro do usuario no VoIP é necessario porque fornece os meios para lo-
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calizar e contactar uma parte remota. Para um usuario se registrar, é feita uma so-
licitagdo utilizando um pacote SIP chamado REGISTER para o servidor de registro.
Esse pacote carrega informagdes como nome de usudrio, dominio ou IP de origem,
dominio ou IP de destino, tempo de expiracao do registro e algumas outras informa-
¢Bes padrdes do pacote SIP.

Ao receber a solicitagao, o servidor de registro responde para este usuario um
pacote SIP chamado 401 Unauthorized. Esse pacote foi baseado na autenticagdo em
HTTP utilizando Digest (WWW-Authenticate), conforme Figura 16.

Figura 16 - Resposta com informacoes do registro.
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Fonte: Autoria prépria.

A autenticacao Digest é um esquema de desafio/resposta que substitui a au-
tenticacao basica. O servidor de registro, dentro do pacote SIP 401 Unauthorized,
envia uma cadeia de caracteres dos dados aleatérios chamados nonce ao usuario
como um desafio.

O usudrio responde com um hash que inclui o nome de usuario, senha e nonce
entre informagdes adicionais. A complexidade que apresenta este exchange e o hash
de dados, ou seja, utilizacdo de senhas mais fortes, torna mais dificil roubar e reutili-
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zar as credenciais do usudrio com esse esquema de autenticagéo.

Quando o usudrio quer entrar em contato com outro usudrio, ele enviard uma
solicitacdo INVITE para o servidor proxy. Servidores proxy sdo responsaveis em ro-
tear mensagens SIP e localizar assinantes.

Quando o servidor proxy recebe uma solicitacao INVITE, ele tenta localizar a
parte chamada para retransmitir o progresso ao chamador executando varias eta-
pas, como pesquisas de DNS e o roteamento de diversas mensagens SIP (provisdrias
e informativas).

Uma das mensagens roteadas para chegar até o usudrio destino é a men-
sagem SIP 401 Unauthorized, o usudrio s¢ ird conseguir contactar o outro usuario
quando responder o desafio com a hash correta. Com estes parametros, o invasor
pode criar algoritimos de descoberta e quebra dessa cadeia de caracteres enviada
pelo servidor de registro.

Entre algumas das aplicagdes utilizadas, estd o ataque bruto que usa John
The Ripper, dicionario ataque ou Quebrando a Resposta Digest. Utilizando o John the
ripper, pode-se quebrar a senha e autenticar a extens&o. A utilizagdo de uma quebra
de senha é um processo demorado e geralmente utiliza forca bruta.

Figura 17 - Envio de pacote de REGISTER.
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Fonte: Autoria prépria.
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No nosso experimento com o ataque de Autenticagdo, conforme cenadrio Fi-
gura 10, obti- vemos exito tendo em vista nenhuma implementagéo de seguranga
dentro ou fora do Raspberry Pi 3, também nao identificamos nenhum problema junto

ao Software Asterisk.

5.2 Atague Man-in-the-middle

Espionagem em VoIP é um pouco diferente da escuta tradicional em redes de
dados, mas o conceito geral permanece o mesmo. Escutas em VolP exigem a inter-
ceptagéo da sinalizacao e dos fluxos de midia associados de uma conversa. As men-
sagens de sinalizagdo usam protocolos de rede separados (por exemplo, UDP ou TCP)
e portas da prépria midia. Os fluxos de midia geralmente sdo transportados por UDP
usando o protocolo RTP (Real Time Protocol).

O ataque do tipo ARP-Spoofing ou envenenamento ARP é o meio mais efi-
ciente de executar o ataque conhecido por Man-In-The-Middle e obter informagdes
e fluxos de midia em uma ligagédo VolP. O Address Resolution Protocol (ARP) é um
protocolo para mapear um endereco IP do enderego de uma méaquina fisica (MAC)
que é reconhecida na rede local.

Por exemplo, um IP versao 4 (IPv4), o tipo de IP mais comumente usado hoje
em dia, tem 32 bits de tamanho. Em uma rede local Ethernet, entretanto, os ende-
recos de dispositivos conectados possuem 48 bits de tamanho. Para aumentar a
eficiéncia da rede e ndo engargalar a conexao realizando o broadcast do ARP, cada
computador mantém uma tabela de enderecos IP e enderegos Ethernet na memdria.
Isto é chamado de cache ARP. Antes de enviar um broadcast para toda a rede, o com-
puta- dor transmissor verificara se a informag&o existe em seu cache ARP. Se existir,
ele completara os dados Ethernet sem enviar um broadcast ARP, evitando de en-
gargalar a conexdo. Cada entrada dura normalmente 20 minutos (mas depende do
sistema operacional).

A RFC 1122 especifica que é possivel configurar o valor do tempo de expiragdo
do cache ARP no host. Para examinar o cache em um computador com Windows,
UNIX ou Linux, digite “arp -a”no console ou prompt de comando. O ARP prové as
regras do protocolo realizando esta correlagédo e possibilitando a conversédo de en-
derecos em ambas as direcoes.
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5.2.1 Como a tabela ARP funciona?

Quando um pacote destinado a uma maquina de uma rede local particular
chega no gateway, o gateway solicita ao programa ARP que encontre um host fisico
ou endere¢o MAC que esteja de acordo com o enderego IP. O programa ARP olha no
ARP cache e, se encontra o endereco, retorna o mesmo e assim o pacote pode ser
convertido ao formato e tamanho corretos, sendo enviado a maquina, Se nenhuma
entrada é encontrada para o endereco IP, o ARP faz um broadcast de um pacote de
requisi¢do especial a todas as maquinas na rede para ver se uma das maquinas sabe
qual delas tem o IP associado.

Se umamaquina reconhecer o endereco IP como o seu, ela retorna uma respos-
taindicando o fato. Assim, o ARP atualiza seu cache para futura referéncia e entao
envia o pacote de dados para o endereco MAC que respondeu. O ARP Spoofing é
um tipo de ataque no qual uma falsa resposta ARP é enviada a uma requisicdo ARP
original. Enviando uma resposta falsa, o roteador pode ser convencido a enviar dados
destinados ao computador 1 para o computador 2, e o computador por ultimo redi-
reciona os dados para o computador 1. Se o envenenamento ocorrer, o computador
1 n&do tem ideia do redirecionamento das informacées.

A atualizagdo do cache do computador alvo (computador 1) com uma en-
trada falsa é chamado de envenenamento. Uma terceira pessoa estd inserida entre o
caminho de comunicagédo dos dois. N&o ha qualquer interrupgéo do trafego de am-
bos os computadores, pois a terceira pessoa redireciona os pacotes de dados ao
computador destino.

5.2.2 Realizando o Ataque

O Monitoramento de trafego de VolP pode permitir que um invasor captu-
re pedidos SIP, dados RTP, captura de autenticagdo SIP e escutas de telefonemas.
Para este ataque, o invasor utiliza o ataque chamado Man-in-the-middle (homem no
meio) que exigem os seguintes passos:

e Envenenamento ARP / spoofing (arpspoof);
e sniffing tréfego (wireshark).

53



54

Experimento Dos Ataques

Comandos utilizado no kali linux para fazer o man in the middle:
Ativar o forward
# echo “1? > /proc/sys/net/ipv4/ip_forward
ou

# sysctl -w net.ipv4.ip_forward=1
Envenenar a tabela arp
# arpspoof -i ethO -t 192.168.0.2 192.168.0.1
Na Figura 18 temos o resultado do comando que realiza o envenenamento da

tabela ARP e com o Wireshark no kali linux o atacante consegue capturar os pacotes

com a extensdo 100, conforme a Figura 19.

Figura 18 - Ativacao do arpspoof.

Fonte: Autoria proépria.
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Figura 19 - Captura de pacotes com wireshark.
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Fonte: Autoria prépria.

No experimento com o ataque de Ataque Man-in-the-middle, conforme Fi-
gura 18, obtivemos éxito, tendo em vista que nao houve nenhuma implementacao
de seguranca dentro ou fora do Raspberry Pi 3. Também nao identificamos nenhum
problema junto ao Software Asterisk.

5.3 Ataque Negacao de Servico DoS

O objetivo de qualquer ataque DoS é sobrecarregar o sistema com tantas so-

licitacdes ao ponto de ele ser forcado a encerrar. Os ataques DoS de telefonia séo
uma subcategoria em que esses tipos de ataques sdo nivelados em sistemas VoIP.
Infelizmente, este tipo de ataque saltou para a frente das preocupagdes nos boletins
de seguranca como resultado de seu uso contra hospitais e linhas telefénicas 9-1-1.

Em outro desenvolvimento deprimente, alguns atacantes DoS exigem um res-
gate para deter o ataque. Muito parecido com o ransomware, com a ajuda de cripto-
moedas e spoofing de identificador de chamadas, é incrivelmente dificil identificar
os invasores.

Os ataques TDoS geralmente empregam menos recursos do que os ataques
DoS projeta- dos para prejudicar os sistemas de Tl, como redes, servidores e software.

Em sua forma mais basica, tudo o que um ataque TDoS exige é um discador
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telefénico automatizado que chame um nuimero de telefone de destino e desligue
- repetidamente. Esse conceito muito simples pode impedir qualquer outra pessoa
de passar pelalinha.

Com este ataque, o invasor inunda o aplicativo VolP com inimeras requisi¢des e
dados, o que pode levar ao travamento do PBX, impossibilitando o tréfego na rede. A
Figura 20 nos mostra o estado do Raspberry Pi 3 antes do ataque, apresentando uma
livre utilizacdo de recursos, as 4 CPU’s livres e utilizando 92 MB de memdria RAM.

Figura 20 - Estado do Raspberry Pi 3 antes do ataque.
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Fonte: Autoria prépria.

Primeiramente, vamos utilizar o kali linux para fazer o ataque de negacéo de
servigo, conforme é demonstrado na Figura 21.

# inviteflood ethO 100 192.168.0.2 192.168.0.2 100000
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Neste comando, temos o seguinte:

inviteflood : comando

ethO : placa do usuario

100 : usuario

192.168.0.2: IP do PABX
192.168.0.2: IP doPABX
100000 : QuantidadePacotes

Figura 21 - comando inviteflood.

Fonte: Autoria prépria.

No Asterisk do Raspberry Pi 3, o mesmo recebe os pacotes do atacante e co-
meca a afetar a comunicagao das linhas telefonicas ligadas ao Asterisk Figura 22. O
Raspberry Pi 3, mesmo com um numero grande de pacotes, ainda continua rodando,
mas o software Asterisk, a medida que vai aumentado a quantidade de pacotes,
comeca a ser afetado.
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Figura 22 - Resultado do ataque de DoS.

Fonte: Autoria prépria.

No ataque de Negacédo De Servico, que tem como caracteristica o envio de pa-

cotes, realizamos varios ataques com diferentes quantitativos de pacotes - conforme

Tabela 3 para verificar o comportamento do Raspberry Pi 3 e do software Asterisk.

Tabela 3 - Analise de Ataque DoS por quantidade de pacotes.

Quant De Pacotes

Status Raspberry Pi

Status Asterisk

Status Da Chamada

00000 Excelente Excelente Sem Falha
10.000 Excelente Excelente Sem Falha
50.000 Excelente Excelente Sem Falha
75.000 Excelente Excelente Com falhas
100.000 Excelente Excelente Com falhas
250.000 Excelente Bom Com falhas
500.000 Excelente Ruim Com Muitas falhas
1.000.000 Excelente Nao funciona Nao funciona
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1.000.000 Otimo N3o funciona N&o funciona

4.000.000 Otimo Né&o funciona Nao funciona

Fonte: Autoria prépria.

Na realizacdo do ataque de negacgdo de Servigo, conseguimos monitorar o
resultado do ataque no Raspberry Pi 3 com o Asterisk com a quantidade 1.000.000
pacotes. Foi obtido o resultado de uso de 100 por cento de uma das cpu’s e de toda
a memoria RAM conforme aFigura 23. Mesmo assim o Raspberry Pi 3 continuou fun-
cionando normalmente. A medida que fomos aumentando a quantidade de pacotes,
o funcionamento do Raspberry Pi 3 continuou mostrando ser muito bom.

O Asterisk comegou a apresentar problemas a partir de 150.000 pacotes, ten-
do como consequéncia falha nas ligacdes, e a partir de 250.000 pacotes ja ficava im-
possivel entender as liga¢des, ultrapassando essa quantidade de pacotes o Asterisk
ja nao funcionava. O Raspberry Pi 3 se mostrou muito eficiente até a quantidade de

4.000.000 de pacotes até onde realizamos o experimento.

Figura 23 - Uso da Meméria e CPU.

Fonte: Autoria prépria.
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5.4 Eficiéncia do processador e Memoria nos ata-

ques usando o Zabbix

Nesta secao, vamos mostrar o consumo do processador e da memoria na rea-
lizagdo dos ataques no Raspberry Pi 3 com o Asterisk em funcionamento com reali-
zagBes de chamada conforme a Figura 24 . O Raspberry Pi 3, possui um total de 1GB
RAM e um processador Broadcom BCM2837 de 64 bits e clock de 1.2GHz.

Figura 24 - Cendrio para coleta de eficiéncia do Processador e Memoria

Fonte: Autoria prépria.

Neste cenario, conforme Figura 24, utilizamos o Linphone para realizar chama-
dasdurante os ataques juntamente com a maquina virtual para gerar o ataques no
Raspberry Pi 3 com o Asterisk. As Figura 25 e Figura 26 no horario 19:58:00 até
20:00p:00, mostram a CPU e a memdria antes de qualquer ataque.

No Ataque de Autenticagdo que estava sendo realizado exatamente as
20:00:10 e no Ataque Man-in-the-middle que ocorreu exatamente no horério de
20:01:00, nao foi possivel perceber alteracdo na memdria nem no processador de
modo a prejudicar o Raspberry Pi 3. No Asterisk também n&o houve perda em ne-
nhum momento conforme Figura 25 e Figura 26. Como consequéncia, as ligagdes

continuaram normalmente.
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Figura 25 - Eficiéncia da Memoria

Fonte: Autoria prépria.

Figura 26 - Eficiéncia do Processador

Fonte: Autoria prépria.

No Ataque Negac&o de Servico DoS, realizamos a coleta das informagdes con-
forme Tabela 3 para que pudéssemos observar o que acontece em cada quantidade
de pacote enviados ao Raspberry Pi 3 com Asterisk.

Na figura Figura 27, podemos observar a evolugdo do ataque de negacao de
servico a comegar pelo ponto “0”, Figura 27, este sendo o ponto em que o Ras-
pberry Pi 3 com AsterisK ainda ndo sofreu ataque de negagéo de Servigo DoS ou seja
nao foi enviada nenhuma quantidade de pacotes, o que nos mostra que a memoria
se encontra entre 200 MB e 250 MB e a CPU entre O e 5 % nao demonstrando nem
modificagdo no Raspberry Pi 3, AsterisK e nem problemas nas ligagées.

Nos pontos 1 (10.000 pacotes), 2 (50.000 pacotes) e 3 (75.000 pacotes), po-
demos observar que a memaria comega a subir com tendéncia a chegar ao ponto de
250 MB e a CPU sai de 0% a 40%. Mesmo com essa subida, nem Raspberry Pi 3 com
AsterisK sdo afetados e continuam com seu funcionamento sem nenhuma alteracao

e as ligagdes continuam sem nenhum problema.
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No ponto 4 (100.000 pacotes), podemos observar que a memoria fica entre os
“O MB “e 225 MB descendo sua velocidade aos poucos. Ja a CPU chega a ter o seu uso
em 40 % e permanecendo com os mesmos por alguns ms (milésimos de segundos)
conforme a Figura 27. Com essa quantidade de pacotes também nao foi percebida
nenhuma alteragdo no Raspberry Pi 3, AsteriskK e nenhum problema nas ligagdes.

Figura 27 - consumo de Memoria e CPU em Ataque DoS

r L E] i

Fonte: Autoria prépria.

No ponto 5 (150.000 pacotes, podemos observar que a memoria fica entre “O
MB “e 225 MB descendo sua velocidade aos poucos. J& a CPU chega a ultrapassar o
uso de 40 % e permanece com os mesmos por alguns ms (milésimos de segundos)
conforme a Figura 27.

Com essa quantidade de pacotes, também nao foi percebida nenhuma alte-
racao no Raspberry Pi 3, mas no AsterisK as liga¢cdes comegaram a ter interferéncias
dificultando a escuta nos contatos provenientes dessa quantidade de pacotes. Per-
ceba que na CPU - Figura 27 existe uma quebra na linha mostrando claramente o
momento da dificuldade de transmissao.

No ponto 6 (250.000 pacotes), foi observado que a memdria fica entre “OMB*
e chega muito préximo de 225 MB, descendo sua velocidade aos poucos. Ja a CPU
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chega a ultrapassar o uso de 40 % e permanece com os mesmos por alguns ms (mi-
lésimos de segundos) conforme a Figura 27.

Com essa quantidade de pacotes, também nao foi percebida nenhuma alte-
racao no Rasp- berry Pi 3, mas no AsterisK foi observado que as ligacdes comegaram
a ter muitas interferéncias, dificultando profundamente a escuta proveniente da
quantidade de pacotes. Note que na CPU, Figura 27 existe uma quebra na linha
mostrando claramente o momento da dificuldade de transmissao.

Nos pontos 7 (500.000 pacotes), 8 (1.000.000 pacotes) e 9 (4.000.000 paco-
tes), houve uso da memoria entre 250 MB a préximo de 400 MB, mostrando a forga
do ataque de negagdo de servico DoS. Ja a CPU fica oscilando entre 0 % e 65 % apro-
ximadamente. No ponto 7 e 8 houve uma perda de performance no Raspberry Pi 3.
No AsterisK, foi observado que o sistemaparou. Consequentemente, as ligagdes e os
ramais foram desligados em decorréncia da quantidade de pacotes. Podemos per-
ceber mais claramente na Figura 28 que existem vdrias quebras de linha ao serem
enviados 4.000.000 de pacotes ao Raspberry Pi 3 com Asterisk.

Figura 28 - 4.000.000 pacotes em CPU em Ataque DoS

Fonte: Autoria prépria.

5.5 Consumo de Energia nos ataques usando Zabbix

O objetivo deste experimento é realizar uma andlise de eficiéncia energética

através da medicéo de corrente e de tensao elétrica no dispositivo embarcado Ras-
pberry Pi 3 com Asterisk no momento de ligagcdes com os ataques de Autenticagéo,
ataque Man-in-the-middle e ataque de negacao de servico DoS.

Paraisso utilizou-se um protétipo abordado por Maia (2017), o qual realizauma
medicao fisica. O mesmo é constituido por um dispositivo embarcado Arduino Uno,
que realiza a comunicagado com a placa de monitoramento de tens&o e corrente Ada-
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fruit. Essa, por outro lado, utiliza um sensor de corrente e tensdo INA219, desenvol-
vido pela empresa Texas Instruments conforme Figura 29.

Figura 29 - Dispositivo embarcado Arduino Uno com Raspberry Pi 3 com Asterisk.

Fonte: Autoria prépria.

ATabela 4 mostraacoleta da eficiéncia energética antes de qualquer ataque no
Raspberry Pi 3 com Asterisk.

Tabela 4 - Coleta da eficiéncia energética inicial.

Estado Inicial de Energia

Voltage (V) Média Current (mA) Média Power (mW) Média

5,21 -600,93 -3132,40
Desvio Padrao

0,01 5,67 29,08

Fonte: Autoria prépria.
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No Ataque de Autenticagdo e no Ataque Man-in-the-middle, n&do foi percebido
um consumo muito diferenciado do estado normal do Raspberry Pi 3 com Asterisk.
A Tabela 5 mostra que ndo houve nada significativo que comprometesse o o funciona-
mento do Raspberry Pi 3 com o Asterisk.

Tabela 5 - Coleta de eficiéncia energética nos Ataques de Autenticacio e Man-in- themiddle

Estado de Energia Ataque de Autenticagao e Man-in-the-middle
Voltage (V) Média Current (mA) Média Power (mW) Média
5,22 -558,29 -2916,22

Desvio Padrao
0,00 584 30,68

Fonte: Autoria prépria.

Na Figura 30 fica bem evidente que n&do existe uma diferenca significativa entre
o estado inicial e os ataques Ataque de Autenticacdo e no Ataque Man-in-the-middle.

Figura 30 - coleta de eficiéncia energética inicial x coleta de eficiéncia energética
Ataque de Autenticacio e no Ataque Man-in-the-middle.
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Fonte: Autoria prépria.
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No Ataque Negagdo de Servico DoS, utilizamos a medigédo pela quantidade de
pacotes enviados para o Raspberry Pi 3 com Asterisk conforme Tabela 6 e Figura 31.

No ataque de negagéo servico, podemos observar que quanto mais pacotes
sdo enviados para o Raspberry Pi 3 com Asterisk a voltagem tende a ficar em um uni-

co patamar e a current e o power, a variar.

Tabela 6 - Coleta da eficiéncia energética no Ataque de Negacio de Servico - DoS.

Estado de Energia Ataque Negagao de Servigos DoS

Quant Pacotes Voltage (V) Current (mA) Power (mW)
Média Média Média

0 5,19 -600,93 -3132,40
10.000 5,19 -725,84 -3755,07
50.000 5,19 -805,29 -4181,58

100.000 5,19 -863,68 -4481,10
500.000 5,19 -837,88 -4348,83
750.000 5,19 -835,36 -4336,45
1.000.000 5,19 -832,89 -4316,51
1.500.000 5,19 -815,27 -4233,77
10.000.000 5,19 -805,85 -4185,47
25.000.000 5,19 -832,41 -4314,76

Fonte: Autoria prépria.
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Figura 31 - Eficiéncia energética no Ataque de Negacao de Servico - DoS.
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Fonte: Autoria prépria.
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Conclusao

A seguranga em Sistemas Embarcados nem sempre foi levada em conta uma
vez que, inicialmente, a maioria deles operavam embutidos em sistemas sem conecti-
vidade exterior,como a internet. No entanto novas aplica¢des que utilizam o concei-
to de Sistemas Embarcados séo dispositivos que precisam se interconectarem a Web
via protocolos Internet e diversas conexdes sem fio como WiFi, 3G/GPRS e mesmo a
Ethernet com fio.

Conforme foi visto neste livro, as vulnerabilidades e ameagas estdo por toda
a parte, presentes em todos os elementos de infraestrutura que compdem a arqui-
tetura VolP.Seja um hardware, um software, um protocolo de comunicagdo ou mesmo
0s proprios usuarios, todos esses elementos possuem vulnerabilidade que pode ser
explorada. Um usudrio desatento que acaba fornecendo informagdes para um inva-
sor, seja um equipamento mal configurado ou sem atualizagdes, seja falta de conhe-
cimento sobre os riscos dos protocolos e tecnologias utilizados para a implementa-
¢do do VoIP, todas essas varidveis influenciam na seguranca e privacidade das redes
VolP. Aliado ao fato de que aplicagdes para Sistemas Embarcados sdo geralmente
desenvolvidas em C. A opgéo por esta, se dar por sua eficiéncia, ou seja, aplicagdes
escritas em C sdo usualmente mais rapidas e com isso mais adequadas a sistemas
com pouco recursos como Sistemas Embarcados. Apesar disso, tal eficiéncia tem
prego. Quando comparada a outras linguagens de programacao, C ndo implementa
alguns mecanismos de seguranga, o que deixa suas aplicacdes mais vulneraveis que
as demais. Desta forma neste livro, foi realizada uma abordagem de seguranca em VolP
usando Asterisk e protocolo SIP em Plataforma Embarcada e uma anélise de desem-
penho e eficiéncia energética no dispositivo embarcado Raspberry Pi 3 com Asterisk.

Nos Ataque de Autenticagdo e no Ataque Man-in-the-middle, ficou claro que o
Raspberry Pi 3 com Asterisk ndo faz nenhuma interferéncia de funcionamento tanto
no sistema embarcado como no Asterisk. J4 no Ataque de Negacéo de servico DoS,

o Raspberry Pi 3 se mostrou muito eficiente no ataque, ndo mostrando perda em seu
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desempenho nas quantidades de pacotes enviados neste trabalho.

Conforme Tabela 6 e Figura 31, o Asterisk por sua vez demonstrou que a
quantidade de pacotes enviados para o Raspberry Pi 3 influencia no sistema ao pon-
to de parar todas as chamadas simultaneas, inviabilizando o uso do Raspberry Pi 3
com Asterisk.

Com relagédo ao consumo de energia nota-se que o Raspberry Pi 3 em sua
voltagem tende a ficar em um patamar médio de 5,19v e a Current variando entre
-600,93mA a -832,41mA e o Power variando entre -3132,40mV a -4314,78mV tendo
com parametro a quantidade de pacotes enviados pelo atacante de 0 a 25.000.000.
Raspberry Pi 3 com Asterisk mostra que o dispositivo é muito eficiente, mas o Aste-
risk ndo. Sendo assim existe a necessidade do dispositivo ter um sistema de segu-
ranga embutido que venha a garantir a seguranca no Raspberry Pi 3 com Asterisk. Isso
pode prejudicar o desempenho, tendo em vista que vai necessitar do uso de mais
memdria e processador.
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