MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE
COMITE GESTOR DE TECNOLOGIA DA INFORMACAO E COMUNICAGAO

DELIBERAGAO CGTIC/ IFS N2 66, DE 06 DE NOVEMBRO DE 2025

Aprova ad referendum a Estratégia de
Uso de Software e de Servicos de
Computagdo em Nuvem.

A PRESIDENTE DO COMITE GESTOR DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO
DO INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE, faz saber que, ho uso
das atribuicGes legais que |he confere a Lei n2 11.892 de 29 de dezembro de 2008, em conformidade
com a Portaria IFSn2 3794 de 06/12/2019, considerando o Processo SEI/IFS n2 23060.002713/2025-
65 e a Portaria SGD/MGI N2 5.950, de 26 de outubro de 2023, que estabelece modelo de contratacio
de software e de servicos de computacdo em nuvem, no ambito dos 6rgdos e entidades integrantes
do Sistema de Administracdo dos Recursos de Tecnologia da Informacao - SISP do Poder Executivo
Federal,

Resolve:

Art. 12 Aprovar, ad referendum, a Estratégia de Uso de Software e de Servicos de
Computagcdo em Nuvem no ambito do Instituto Federal de Educagdo, Ciéncia e Tecnologia de
Sergipe, na forma do anexo.

Art. 22 Esta Deliberagdo entra em vigor na data de sua publicagao.

Aracaju, 06 de novembro de 2025.

Ruth Sales Gama de Andrade
Presidente do CGTIC/IFS

Deliberagdo CGTIC/IFS N2 66/2025 Pagina1lde9



MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SERGIPE
COMITE GESTOR DE TECNOLOGIA DA INFORMACAO E COMUNICAGAO

ANEXO
ESTRATEGIA DE USO DE SOFTWARE E DE SERVICOS DE COMPUTACAO EM NUVEM

CAPITULO |
DO ESCOPO

Art. 12 Esta estratégia tem como objetivo assegurar que o IFS alcance os resultados
esperados e mitigue os riscos associados a adoc¢do de novas tecnologias ou formas de contratacao.

Art. 22 Aplica-se as novas contrata¢Ges de software e servicos de computacdo em nuvem
no ambito do IFS, incluindo:

| - Software com licenciamento permanente de direitos de uso;

Il -Software com cessdo temporaria de direitos de uso;

Il - Software por subscricdo ou como Servico (SaaS);

IV - Infraestrutura como Servico (laaS);

V - Plataforma como Servico (PaaS);

VI - Suporte técnico para software e servigos de computagdo em nuvem;
VIl -Servigo de operagao e gerenciamento de recursos em nuvem;

VIII - Servigo de migragao de recursos para ambiente de nuvem;

IX - Integracdo de servigos de computagdo em nuvem;

X  -Consultoria especializada em software e/ou servigos de computagdo em nuvem.

CAPITULO Il
DOS PRINCIPIOS
Art. 32 Esta estratégia esta fundamentada nos seguintes principios:

| - Respeito as diretrizes constitucionais, legais e regulamentares da administracao
publica federal;

Il - Garantia da integridade, autenticidade e disponibilidade da informacgao sob custddia
do IFS, com transparéncia e confidencialidade conforme previsto em lei;

Il - Alinhamento da Politica de Seguranca da Informacdo com os demais planos
institucionais;

IV - Responsabilidade pelo cumprimento das normas de seguranca da informacao
vigentes;
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V - Promocdo da cultura de seguranca da informacdo por meio de conscientizacdo,
educagdo e comunicagao.

CAPITULO III
DAS DIRETRIZES PARA DEFINICAO DA ESTRATEGIA

Art. 42 O IFS deve observar diretrizes para adocao segura de solu¢cdes em computacdo em
nuvem, visando a protecdo das informacdes.

Secao |
Identificagdo das Necessidades do Negdcio
Art. 52 Antes da contratacdo, o IFS deve identificar e avaliar as necessidades do negdcio.

Paragrafo Unico. E necessdrio determinar quais sistemas, aplicacdes, dados e servicos serdo
migrados para a nuvem, como serao acessados e quais recursos computacionais e de
armazenamento serdo exigidos.

Secaol ll
Selecao dos Modelos Adequados

Art. 62 O IFS deve avaliar os modelos de servico (laaS, PaaS, SaaS) e de implementacao da
nuvem mais adequada aos requisitos do negdcio.

§12 Caso as unidades do IFS n3ao tenham maturidade suficiente ou enfrentem
impedimentos técnicos ou normativos para migra¢dao de alguns workloads, a adogao de uma
abordagem de nuvem hibrida ou o investimento em Infraestrutura Hiperconvergente (HCI) ou
similar serd considerada.

§22 Se houver maturidade e viabilidade técnica para o workload, a ado¢do completa da
nuvem sera priorizada, incluindo a migracdao do ambiente on- premises para a nuvem.

§32 A opcdo por infraestrutura local (HCI ou fisica) devera ser tecnicamente justificada
guando o Estudo Técnico Preliminar (ETP) identificar ainviabilidade danuvem publicaem
um ou mais dos seguintes critérios, entre outros:

I - Inviabilidade Econ6mica: O Custo Total de Propriedade (TCO) para o workload em
guestdo for comprovadamente superior ao investimento em infraestrutura local, considerando
a natureza de pagamento mensal e recorrente dos servicos em nuvem, custos de transferéncia
de dados e de licenciamento;

Il - Inviabilidade de Conectividade: A conexdo de rede estavel e segura disponivel for
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insuficiente para atender aos requisitos de desempenho (throughput e laténcia) de workloads
criticos, inviabilizando o gerenciamento adequado dos servicos em nuvem;

Il -Inviabilidade de Conformidade e Soberania: O workload envolver dados ou sistemas
gue, por exigéncia legal, regulatdria ou normativa, devam permanecer em territério nacional ou
sob controle fisico e direto do IFS;

IV -Riscode Dependéncia Tecnoldgica: O modelo de servico em nuvem apresentaralto
risco de aprisionamento tecnoldgico e a complexidade/custo da portabilidade do sistema ou dos
dados ser desproporcional ao beneficio da nuvem.

Secao lll
Da Avaliacdo dos Possiveis Fornecedores

Art. 72 Os estudos técnicos preliminares devem contemplar o levantamento dos
fornecedores potencialmente aptos a atender aos requisitos de negdcio, de modo a assegurar a
existéncia de quantitativo minimo de fornecedores com experiéncia comprovada e capacidade
técnica suficiente para o atendimento da demanda.

Paragrafo Unico. Na avaliacdo dos fornecedores, devem ser considerados, entre outros, os
fatores relacionados a seguranca, conformidade, disponibilidade e suporte técnico.

Secao IV
Da Defini¢do dos Requisitos de Seguranga

Art. 82 O Instituto Federal de Sergipe (IFS) deve identificar os requisitos de seguranca da
informacao relevantes ou mandatérios para o negdécio e avaliar, sempre que aplicavel, o grau
de atendimento de cada fabricante ou fornecedor a esses requisitos.

SecaoV
Do Estabelecimento de Politica de Governanga
Art. 92 A politica de governancga deve abranger, no minimo, os seguintes aspectos:
| —Identificacao e classificacdo da informacao e dos dados;
Il —Controle de acesso;
Il — Gerenciamento de configuracgdes; e
IV — Monitoramento das atividades em ambiente de nuvem, quando aplicavel.

Paragrafo Unico. As diretrizes de governanga devem assegurar que os servigos contratados
sejam executados em conformidade com os padrdes institucionais adotados pelo IFS.
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Secao VI
Das Diretrizes de Uso Seguro de Software e de Servigos em Nuvem

Art. 10. O IFS deve estabelecer politicas e normas especificas que tratem da seguranca da
informacgao e do tratamento de dados em ambiente de nuvem, definindo:

| — os sistemas e cargas de trabalho (workloads) passiveis de migracdo; e

Il — as medidas de gestdo de riscos necessarias a protecdo de informacdes sigilosas
tratadas em nuvem.

Secao VII
Da Avaliagdo da Infraestrutura de TIC para Uso de Nuvem

Art. 11. O IFS deve dispor de conexdo estavel e segura a Internet, com largura de banda
suficiente para viabilizar o gerenciamento adequado de softwares e servicos em nuvem.

Secao VIlI
Da Defini¢do de Diretrizes de Governanga para Uso da Nuvem

Art. 12. O IFS deve definir, de forma clara, os papéis e responsabilidades das areas de
Tecnologia da Informacgado, Negdcio e Governanga da Nuvem, assegurando adequada coordenacgao
entre elas.

Secao IX
Dos Principios Norteadores da Estratégia

Art. 13 A estratégia institucional de uso de computacdao em nuvem devera observar os
seguintes principios:

I — Cloud first - deve-se priorizar o uso de servicos de computacdo em nuvem,
considerando seus beneficios em termos de escalabilidade, flexibilidade, disponibilidade,
inovagdo continua e potencial reducao de custos. A adogao de solugdes em nuvem deve estar
alinhada aos requisitos de seguranca, privacidade, interoperabilidade e conformidade legal,
sendo precedida por analise técnica e de viabilidade que justifique sua aplicagdo no contexto da
instituicao.

Il — Broker multicloud - intermediar o consumo de servigos em nuvem provenientes
de diferentes provedores, permitindo sua gestao unificada, com controle de custos, desempenho,
seguranca, conformidade e interoperabilidade.

Il — Lift-and-Shift - abordagem de migracdo para a nuvem que consiste na realocacao
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direta de sistemas, aplicacdes e dados do ambiente local para a infraestrutura em nuvem, sem a
necessidade de alteracdes significativas em sua arquitetura, cédigo-fonte ou funcionalidades.
Sendo sempre utilizada como ultimo recurso.

Secao X
Do Alinhamento com os Planos Estratégicos

Art. 14. Esta estratégia deve manter alinhamento com os seguintes instrumentos
estratégicos:

| - Estratégia Nacional de Governo Digital (ENGD)
Il —Plano de Desenvolvimento Institucional (PDI);
Il —Plano Diretor de Tecnologia da Informacdo (PDTIC); e

IV —Plano de Contratacdes Anual (PCA).

Secao XI
Das Linhas de Base e Metas de Resultados Esperados

Art. 15. O IFS deve definir linhas de base e metas de beneficios e resultados esperados,
priorizando ganhos de agilidade, eficiéncia, reducao de custos, resiliéncia e seguranca da
informacao.

Secao Xl
Da Capacitagao das Equipes

Art. 16. O IFS deve assegurar a capacitacao continua das equipes responsdveis pela gestao,
operacdo e utilizacdo dos recursos de software e servicos em nuvem, identificando as
competéncias e habilidades necessarias ao desempenho das fungdes.

Secao Xl
Da Portabilidade e Interoperabilidade

Art. 17. O IFS deve avaliar a adocdo de medidas que promovam portabilidade e
interoperabilidade entre sistemas, dados e servigos, mitigando riscos de dependéncia tecnolégica
ou aprisionamento ao fornecedor (vendor lock-in).
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Secao XIV
Dos Requisitos Regulatérios e de Conformidade

Art. 18. O IFS deve observar os requisitos regulatérios e de conformidade aplicaveis ao
uso seguro de software e servicos em nuvem, em consonancia com a legislacdo vigente e as
diretrizes da Administracdo Publica Federal.

Secao XV
Da Estratégia de Saida

Art. 19 Em circunstancias que demandem a descontinuacdo do uso de um servico de
computacdo em nuvem, a instituicdo devera adotar as seguintes acdes para garantir a continuidade
dos servicos, a integridade dos dados e a minimizacdo de riscos:

I - Analise de dependéncias: Identificar e documentar dependéncias entre sistemas,
aplicativos, dados e servicos hospedados na nuvem, considerando integracGes e interoperagées
criticas;

Il — Avaliacdo de portabilidade: Avaliar a portabilidade das solu¢des contratadas e dos
dados armazenados, preferindo o uso de padrdes abertos e formatos interoperaveis, a fim de
evitar bloqueios tecnoldgicos;

Il — Utilizagcdo de ferramentas de migracao e backup: Planejar e testar periodicamente
a utilizacao de ferramentas que possibilitem a migracao e o backup seguro dos dados e sistemas,
considerando a restauragdo em ambientes alternativos (outros provedores ou infraestrutura
local);

IV — Planejamento de desmobilizagdo contratual: Incluir cldusulas contratuais que
prevejam um plano de desmobilizacdo ao final da vigéncia contratual, com prazos e
responsabilidades claras para devolugao de dados, encerramento de acessos e desmontagem da
infraestrutura em nuvem;

V — Garantia de acesso aos dados: Assegurar, contratualmente, que os dados
permanecerdo disponiveis para recuperagao por periodo determinado apds o encerramento do
contrato, em formato acessivel e documentado.

Secao XVI
Da Andlise de Riscos

Art. 20. O gerenciamento de riscos deve observar as diretrizes estabelecidas no modelo de
contratagdo de software e servicos de computagdo em nuvem, conforme a Portaria SGD/MGI n2
5.950, de 26 de outubro de 2023, ou documento equivalente.
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CAPITULO VII
DOS REQUISITOS PARA USO SEGURO DE COMPUTACAO EM NUVEM

Art. 21. O IFS tratard os requisitos especificos para o uso seguro de computacao
em nuvem em norma propria editada para essa finalidade.

CAPITULO VIII
DAS COMPETENCIAS, TRIBUICOES E RESPONSABILIDADES

Secao |
Da Alta Administracdo
Art. 22. Compete a Alta Administracdo:

I  — Assegurar a conformidade do uso de tecnologias de computacdo em nuvem com
as orientacdes estabelecidas nesta estratégia; e

Il —Proveros recursos financeiros e humanos necessarios a suaimplementacdo.

Secaolll
Do Comité Gestor de Tecnologia da Informag¢ao e Comunicag¢ao (CGTIC)
Art. 23. Compete ao CGTIC:

| — Aprovar e divulgar as minutas de elaboragdo e revisdao da estratégia de uso seguro de
computagao em nuvem;

Il — Definir os paises nos quais poderdo ser armazenados dados e informagdes
custodiados pela Administragdo Publica Federal;

Ill — Estabelecer os requisitos criptograficos minimos para armazenamento em nuvem; e

IV — Deliberar, em carater conclusivo, sobre as revisdes e atualizacbes da presente
estratégia.

Secao lll
Da Diretoria de Tecnologia da Informacao e Setores de TIC

Art. 24. Compete a Diretoria de Tecnologia da Informacao e aos setores de TIC das unidades
do IFS implementar os procedimentos relativos ao uso de tecnologias de computagdao em nuvem,
em conformidade com as orienta¢des deste documento e demais normas aplicaveis.
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CAPITULO IX
DA REVISAO E ATUALIZACAO

Art. 25. Esta estratégia e os documentos dela decorrentes devem ser periodicamente
revisados, aprovados e atualizados em razdo de:

| — Alterac¢Oes na legislacdo pertinente;
Il —Novas diretrizes governamentais; ou
Il —modificagdes nas politicas e normas internas do IFS.

Art. 26. Considerando a evolugdo constante dos provedores de servicos de nuvem, esta
estratégia devera ser revisada, no maximo, a cada dois anos, com vistas a:

I — Redefinir critérios e periodicidade de atualizacdo de procedimentos e recursos
computacionais;

Il — Atualizar os processos internos de gestao de riscos;
11 — Incorporar novos requisitos tecnolégicos, legais ou corporativos; e

IV —Assegurar a continuidade, adequacao e efetividade das medidas de seguranca da
informacao.

CAPITULO X
DAS DISPOSICOES FINAIS

Art. 27. As contratagbes de software e servicos de computacdo em nuvem deverao
observar as diretrizes aqui estabelecidas, bem como o modelo de contratagdo definido no ambito
do Sistema de Administragao dos Recursos de Tecnologia da Informacgao (SISP).

Art. 28. Esta estratégia e seus documentos complementares devem ser amplamente
divulgados a todos os usuarios e partes interessadas, promovendo sua observancia e aplicagado.

Art. 29. Compete a Alta Administracao garantir a disponibilidade dos recursos humanos,
tecnoldgicos e financeiros necessarios a execugdo desta estratégia.

Art.30. Oscasos omissos serdo analisados pelo Comité Gestor de Tecnologia da Informacgao
e Comunicagao.

Art. 31 Esta norma entra em vigor na data de sua publicagao.
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